Luis Cordero Vega*

Videovigilancia e intervervencion
administrativa: las cuestiones de
legitimidad

1. Introduccion™*

De un tiempo a esta parte los ¢jes de la politica piiblica se han centrado en los aspectos
vinculados a seguridad, fenémeno que no ha sido exclusivamente nacional. La gestion
de riesgos y la exigencia de mejores niveles de seguridad pablica se han traducido en
una demanda creciente por mayores intervenciones publicas en esos dmbiros.

En funcién de esa demanda, desde la perspectiva técnico—instrumental, se van esta-
bleciendo cada vez mis cldusulas generales de apoderamiento o concepros juridicos
indeterminados, lo que ha significado una ejecutivizacion de potestades estatales que
(paraddjicamente) han puesto en peligro las libertades puiblicas’.

Hemos aceptado flexibilizar nuestros estdndares de control a la autoridad a fa hora de
amagar derechos o liberrades; creemos que es posible que las policias puedan intervenir en
ciersas situaciones sin autorizacin judicial y, en esa misma linea, también muchos estan
profundamente convencidos que la existencia de herramientas electrénicas disponibles
nos permitirin administrar y anticipar de mejor manera estos riesgos.

En ese contexto, una de las politicas mas difundidas en la dltima década son las cd-
maras de videovigilancia utilizadas por las fuerzas de orden y seguridad publica con el
objeto de “prevenir” los eventuales delitos o conductas sociales desviadas acaecidas en
determinados espacios publicos.

En efecto, desde 1993 se comenzo a implementar en Chile, por una via que luego
explicaremos, un sistema de colaboracién entre Carabineros y los municipios con el fin
de instalar estas cdmaras. Desde aproximadamente la misma época, la mayoria de los
patses ha implementado sistemas de estas caracteristicas con la exclusiva finalidad de
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Se afirma que con la videovigilancia se persigue la proteccion de las personas, la propicdad,
el interés piblico, la deteccién, prevencién y control de fos delitos, la disponibilidad de
pruebas, asi como otros intereses legitimos®. Sin embargo, la sola acepracién de las mismas
como instrumentos para las intervenciones publicas de la policia debiese abrir interro-
gantes sobre como la utilizacién de sistemas cada vez mds intrusivos respecto de nuestra
intimidad no resuelve el problema de qué forma los derechos pueden ser o estin siendo
afectados, ni cémo se puede garantizar el ejercicio genuino de los mismos. Asi, la wtili-
zacién de videovigilancia nos impone la obligacién de resolver varias interrogantes.

El objetivo del presente trabajo es analizar cudles son los estandares exigibles a la ui-
lizacién —con fines preventivos— de las cimaras de videovigilancia utilizadas por las
Fuerzas de Orden y Seguridad Publica, en tanto corresponden al ejercicio de potestades
administrativas.

Creemos que las cuestiones basicas que se deben despejar son las siguientes: (a) cudles
son las reglas que regulan esta actividad; (b) si éstas se ajustan a los esténdares exigidos
por la Constitucién; (c) si comprometen el derecho a la privacidad; {d) si implican
infraccién a la ley de datos personales.

2. Los dilemas de seguridad tras la videovigilancia

En 1984 los ciudadanos de Oceana no disponen de ningtin espacio libre para su inti-
midad que escape a la vigilancia y a la intromisién del Gran Hermano. El Estado posee
una base de datos masiva y centralizada en la que acumula rodo lo que puede saberse de
cada sujeto. En la actualidad tiene la capacidad tecnoldgica para ejercer una vigilancia,
asi como para vincular y recuperar informacién, muy superior a la que Orwell pudo
imaginar’. En el panéptico de Bentham, por otro lado, la vigilancia absoluta y fa con-
siguiente amenaza de castigar cualquier transgresion de las reglas, conllevan la docilidad
de todos los sujeros, asi como su interiorizacién y asuncién de las reglas, sustituyendo
de ese modo al ejercicio real de las sanciones.

Pero el pandptico actual afiade nuevas dimensiones a esa vieja idea; la pone al dia v la
mejora. El problema de los panépticos de Orwell y Bentham residia en el engafio que se
infiltraba con relacién a la coaccién y al consenso: todos reivindicaban que la coaccién
eta sustituida por un consenso activo, pero todos ellos fundamentaban tal consenso en la
coaccion que segufa en el trasfondo porque erz el trasfondo. El panéptico contemporaneo
es sorprendentemente distinto. Se trata de un panéptico de intereses basado en ventajas
y beneficios efectivos cuya peor sancién es la exclusién. Los prisioneros de Bentham
soflaban con escapar; los disidentesde Orwell en /984, deseaban ardientemente huir
hacia un lugar mejor, pero no podian ya que simplemente no existia tal lugar. Nuestro
panoptico por el contrario, es aceptado y, sobre todo, demandado’,

Bauzd Marcorell, E1.. Régimen Juridico de la Videouigilancia, Marcial Pons, 2004, p. 14.
* Whitaker, R., £ fin de Iz privacidud, Paidés, 1999, p. 163.
*  Ibidem, p. 172.
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No cabe duda que la videovigilancia genera un conjunto de beneficios o ventajas para
los ciudadanos. Por lo pronto, la utilizacién de las cimaras estd fundada principalmente
en razones de seguridad publica, con el objeto de disuadir comportamientos criminales
{dado que el supuesto es que en espacios bajo vigilancia permanente es menos probable
este tipo de conductas) y sucesos como el trfico de drogas o la prostitucion, los que
tenderian a desaparecer con una activa vigifancia. Lo mismo sucede con las mayores
probabilidades de encontrar personas desaparecidas, como ha informado la prensa.
De este modo, para muchos es una imparrante técnica criminolégica en el marco de
la prevencién situacional del delito -conminacién general negativa—, en la medida
que disuade a los potenciales delincuentes de cometer delitos al ser hacer sus acciones
{literalmente) visibles.

Sin embargo, junto a estos beneficios, [a utilizacién de tecnologias conlleva un conjunto
de riesgos. Ya lo ha constatado Esteve Pardo al decir que lo normal -y lo propio de
la llamada sociedad de riesgo— es que la superacion de ciertos peligros o riesgos traiga
aparejada la aparicion de otros de una entidad diferente. Esta circunstancia dual, supone
objetivamente una forma de comprensidn diferente, si se quiere mas compleja, de la
manera como entendemos y ejercemos nuestros derechos y libertades en una sociedad
democrdtica. Conceptos como “orden publico” y “seguridad” se desarrollan como limites
va no a las potestades pablicas, sino que a la propia manera de ejercer los derechos en
los espacios publicos, y de ellos, la privacidad pareciera ser el primer candidato a esa
reinterpretacion’. El orden y la seguridad se han transformado en los principales argu-
mentos para que las libertades cedan espacio frente a supuestas amenazas, iniciando
un proceso dificil de retrotraer. El escenario actual es el de un conjunto de iniciativas a
nivel mundial para acordar este tema conjugado con dos aspectos claves: el terrorismo
y las politicas de migracion®.

La vigilancia mediante sistemas de cimaras puede alcanzar un amplio espectro al
posibilitar la grabacion (y reproduccién) de las actividades de cualquiera persona que
se encuentre en el lugar observado. Esto necesariamente implica que se vea afectado
un ndmero elevado de personas, incluyéndose entre ellas mayoritariamente quienes
no tienen ninguna intencidén de cometer un delito”. Lo anterior, dado que a lo menos

Esto importa porque, como lo ha seialade De Bartolomé Cenzano, 1.C. £ arden piblice come limite af ejercicio de
Ing derechos v libertades. Centra de Estudios Politicos v Constitucionales, 2602, p- 2L, el concepto orden piblico se
ha configurado como un limite abselutamente impreciso de los derechos y de la urilizacion desmedida en los mds
diversos scctores.

En Chile la expresién orden piblico ha side urilizada histdricamente como “orden social”, interpreracion dada

de ariguo por Claro Solar, seguida por nuestro Tribunal Constitucional. Rol Ne 546. Este concepro, propio del

modelo constitucional de 1833 y seguido otiginalmente por ¢l diserio constitucional de 1980, otorga la competencia

de “orden publico en el interior” en ¢l Presidente de la Repuiblica (art. 24). Como indica Pantoja Bauzd, 1996, p.

60, implicaba que “el altar v el trono habian sido reemplazados, asi en la Repiblica, por la libertad v la soberania

nacional, pero dentro de los limires que garantizaran a los gobernantes {...) ol orden v la seguridad™. Este modelo

aspiraba a “asegurar siempre <l orden v Ia rranquilidad publica”.

“ Eneste sentidu ver la Decision N $74/2007/CE para el desarrollo def programa “wlidaridad v gestion de Rujos
migratorios”. en ¢l cual se decide apoyar la acciones de los palses miembros relativos a equipamiento operativo,
consisterte en la instalacion ¥ uso de sensores, equipos de videovigilandia (.07

Von Hirsch, 2007, p. 4.
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existen tres tipos de videovigilancia disponible: (a) las cimaras de filmacién continua, en
la medida que permite obtener observaciones panordmicas, grabindose las imdgenes de
todas tas actividades que tienen lugar en ese espacio; (b) las cdmaras con posibilidades de
enfoques personalizados, mediante las cuales se puede, sobre una persona determinada,
seguir y grabar sus movimientos, lo que también es posible mediante la obtencién mds
detallada con el correspondiente zoom; y {c) el registro de sonido, en que la grabacién
puede incluir la escucha y grabacion de las conversaciones de las personas en los espacios
publicos®. De este modo, es posible que quienes administren las cimaras instaladas en
los espacios puiblicos, puedan no sélo realizar actividades de prevencién situacional, sino
que ademds sea tecnolégicamente posible seguir a personas (supuestos sospechosos) e
incluso interferir sus comunicaciones.

A nuestro juicio las preguntas razonables frente a tan potente capacidad se traducen
en determinar: ;cudles son los estdndares sefalados por la ley para intervenir en deter-
minadas circunstancias?, ;quién puede instalar las cimaras de videovigilancia?, ;quién
tas administra?; ;qué y cudnto graban?, ;quién es el responsable de los archivos?, ;por
cudnto tiempo pueden ser guardados?, ;pueden terceros acceder a ellos?

En resumen, la idea central que debemos considerar es en qué supuestos la videovigilancia
puede considerarse legitima y en cudles no. Nuestra intencion de respuesta a esta idea nos
asiste en la imperiosa necesidad de determinacién juridica de los limites razonablemente
tolerables de la inmision piblica con finalidades preventivas. En otras palabras ;puede
el Estado, y en particular su administracién de policia, instalar cimaras en el lugar que
decida y en los momentos que considere unilateralmente adecuados, sin un estdndar de
escrutinio al cual someterse?; y enseguida ;hasta qué punto existen —o pueden existir—
legitimas expectativas de privacidad o de anonimato en los espacios piblicos?

A continuacion trataremos de abordar de diverso modo estas interrogantes.

3. Requisitos de legitimidad de la intervencién publica: los esténdares
definidos por el Tribunal Constitucional

Como sabemos, la actuacién de Ja Administracién estd sometida al poderoso principio
de legalidad, el que supone el sometimiento completo a la ley y el Derecho’. De este
modo, la actuacién administrativa es una actividad “tipica” en el sentido que ha de
realizarse dentro de los limites que las normas establecen'®,

Palacios Huerta, T Andfisis critico del régimen juridico de videovigilanci de fas fiuerzas de orden y soguridud piblica,
Tesis para optar al Grada de Magister en derecho, Universidad de Chile, 2007,

Acesta vision tambicn se le denomina “canstitucionalizacion de la legalidad”. Cfr. Munoz Machade, S. Tratads de
Derechy Administnative y Derecha Prblico en Ceneral, T1., Fdit. Civitas, Madrid, 2004, pp. 394 v sgts.

Sobre este criterio hay censenso en las mis discrepantes visiones doctrinarias en ia literarura nacional: Sote Rloss,
E. Derecho Adminssinution, Bases Fundamentafes. 'T. 1., Edit. Juridica de Chile, 1996, pp. 24 v sgrs: Pantoja Bausd,
R.. Derecho Adpiniserativn, Clasivions y Modernidwd, Fdic. Juridica de Chile, 1994, pp. 205 v 208. Para un criterio
mds estandarizado ver Oclekers Camus, ©). "El contenido v Alcance def principio de fegalidad de las actuaciones
de la Administracion del Fstado™. en La ddminisinacian del Fstade de Chile. Decenin 1990 = 2000, (Coord. R.
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Puede sostenerse que la Administracién estd sometida a cinco modalidades de tipicidad''.
En primer lugar, la tipicidad erganizacional, en el sentido que corresponde a la ley definir
qué organismos administrativos se crean" y cudles son sus estructuras orginicas'’. En
segundo lugar, la tipicidad competencial, ya que la competencia se otorga por la ley a un
organo determinado que es el (inico que fa puede ejercer, salvo los casos de alteracién
de la misma previstos por la ley''. En tercer lugar, una tipicidad procedimental, que se
expresa mediante las normas de procedimiento que la Administracion ha de resperar
en su actuacion®. En cuarto lugar, una tipicidad teleoldgica, ya que las potestades sola-
mente pueden ser ejercidas para los fines previstos por las normas que las otorgan, de
manera que de no hacerlo se dictarfan actos arbitrarios'® o con abuso'” que pueden ser
constitutivos de desviacidn de poder. Por tltimo, la tipicidad presupuestaria, que supone
la necesidad de autorizacién de la Administracion [por parte de la ley] para proceder
al gasto piiblico, la limitacién de la cantidad a gastar y la fijacién del destino de los
créditos aprobados'.

Con estos criterios, se distinguen entre las facultades que corresponden a funciones
objetivos y a funciones competencias'®. Entendemos por funciones objetivos aquellos
mandatos contenidos en normas legales que disponen el establecimiento de resultados
(deseables) 2 obtener como cuestion prioritaria del servicio, pero que carecen de con-
tenidos especificos y concretos para llevaras a cabo directamente por las instiruciones,
de manera que es dificil identificar la potestad concreta de que se trata. Lo anterior no
significa que dichas funciones carezcan de contenido, sino que requieren de la identi-
ficacién precisa de otras normas para poder individualizar claramente ¢l conrenido de
la porestad, lo que serd sin perjuicio de que ellas también puedan servir como criterios
de interpretacién teleoldgica de otras normas. Por su parte, las funciones competencias
corresponden a aquéllas en que la funcién tiene asociado claramente el contenido de
una potestad, de manera que resulta ficil identificar qué hacer, cémo hacerlo y cuales
son los resultados de la intervencién u omisién.

Esta distincién resulta adecuada al momento de definir a quiénes corresponden las
funciones y atribuciones asignadas por la ley a cada érgano del servicio, no bastando

Pautoja), Edit. Jur{dica Conosur Lidz., 2000, p. 455 v ss.

Vid Ninez Gémez, T, Abuse en lu exigencia documental y garansias formales de los adminiarades, Edit. Arelicr,
Barceluna , 2005, pp. 91 v Y2.
P STC Rel N* 131, C, 10,

SSTC Rol N* 379 y 444. Ef mismo criterio en la jurisprudencia administrativa, dictamen N° 4275 de 25 de enero
de 2006.

" Vid. arriculo 103 CPR en relacion a los articulos 67 v 101 de la LOGAR; en la misma orientacion arviculos 37 v

38 LOCBGAE.

" Eneste sentido articulo 63 N° 18 CPR: articulo 8° LOCBGAE v LBPA.
* Articulo 20 CPR.
" Articulo 2° TOCBGAE.
' Vid. en este sencido arciculos 32 N° 20, 63 N* 7. 67 v 100 CPR: DL 1263 de 1975, LOAFF, Para este analisis
debe considerarse también la STC Rol N” 254 de 1997.

La distincidn entre funciones competencias v finalidades la hemos analizade en “a supletoriedad de fa Lev de
Bases de Provedimienco Administrativo™, en I fornadits de Devecha Aduiniszrative realizadas on la Universidad
Catdlica de Valparaiso en neviembre det afio 2003, v proviene de los eriterios del Tribunal Constitucional. enrre
normas autocjecutivas ¥ programiticas. Vid. §1C 309,

REVISTA D E DERECHDO PUBLIECO / VOL. 78 363



LUIS CORDEROC VEGA

364

la mencidn general de un objetivo para atribuirse la titularidad de una competencia
especifica.

En efecto, existe acuerdo que cuando las intervenciones priblicas enfrentan o se con-
flictitan con derechos fundamentales su escrutinio es mas exigente, lo que explica en
parte el debate tras los tipos de reserva legal en nuestro sisterna constitucional. Nuesiro
Tribunal Constitucional® ha establecido un estdndar para legitimar las intervenciones
administrativas sobre derechos fundamentales, asumiendo por supuesto que el mandato
inicial de esa intervencién es privativa del legislador, como consecuencia del contenido
y redaccién del art. 19 N° 26 de la CPR. Concretamente ha sefialado que:

Que, en este sentido es necesario reiterar el criterio que ha sostenido este Tri-
bunal en cuanto a que las disposiciones legales que regulen el ejercicio de estos
derechos, deben reunir los requisitos de “determinaciin” y “especificidad”. E)
primero exige que los derechos que puedan ser afectados se senalen, en forma
concreta, en la norma legal; y el segundo requiere que la misma indique, de
manera precisa, las medidas especiales que se puedan adoptar con tal finalidad.
Por tltimo, los derechos no podrin ser afectados en su esencia, ni imponerles
condiciones, tributos o requisitos que impidan su libre ejercicio.

Cumplidas que sean dichas exigencias, es posible y licito que el Poder Ejecutivo haga
uso de su potestad reglamentaria de ejecucién, pormenorizando v particularizando,
en los aspectos inscrumentales, la norma para hacer asf posible el mandato legal.

Por otro lado, ¢l propio Tribunal Constitucional ha establecido estindares para las me-
didas intrusivas de la actividad administrativa®: (a) en primer lugar, no basta la remision

T STC Rol 325, En ¢l misme sentido Roles 370, 373 v 388.
Profundizando en un critetio semejante, sunque esta vez referido a la relacion entre la potestad ceglamenzaria v 1a
reserva de ley, este mismo Tribunal seiiala que “[NJo puede la ley. por ende, reputarse rl en su forma v sustancia st
el legislador ha creido haber realizado su funcidn con meros enunciados globales, plasmados en clinsulas abicras.
u a través de fdrmulas que se remiten, en blanco, a la potestad reglamentaria, sea aduciendo o ne que se wata de
asuntos muzables, complejos o circunstanciales. Qbrar asi implica, en realidad, ampliar el margen limitado que
cabe reconocer a la discrecionalidad administrativa, con detrimento ostensible de la seguridad juridice”™ (STC Rol
370, C, 19). Lo aneerior, como consecuencia de lo sostenido por este mismo teibunal en su sentencia Rol 323, en
la cual impone como condicion del ¢jercicio de las potestades administrativas su “especificidad”, es decir. que las
medidas concretas 2 adoprar sean establecidas concretamente por medio de la ley. (C. 40}, Estos criterios han sido
reconocidos postedormente por la $TC Rol 388.
Por lo tanto, enunciados generales v abstractos, sin definicién concreta de la potestad que se uciliza. carecen de
cheacia. Lo anterior es ain mds didfano. si se considera que el Tribunal Constitucional repudia competencias
conferidas a servicios publicos por la via reglamenmaria. (STC Rol 444, C. 15 a 18). Idéntica conclusién cs posibie
de extracr de has sentencias Rol 379.
Un criterio semejante habia senalado este Tribunal cuando debia ejercer el conirol de constitucionalidad, si bien
sobre LOC. en la medida que ia indererminacion de las referencias a otras normas “vigentes”, impedia ejercer un
adecuado control porque “al remitirse a normas legales anteriores, sin distincion alguna y sin otra limiacién que
la de no aponerse a esta ley, impide que el Tiibunal ejerza. a cabalidad v razonablemente, ol conzrol de su constitu-
cionalidad, habida consideracion de la abundante v compleja legislacion que existe sobre ¢l particular.” {§TC Rales
NT78.C. 281 Identico criterio siguid cuando declaro inconstitucionales normas que asignaban comperencias con
expresiones como “entre otras’, “primordialmente” v “principalmente”, pues dichas formulas genesan indetermi-
nacién que no se avienen con la Carta Fundamental, por ausencia de especificidad (STC Rol 284, C, 9" v 10),

T Ver Rol 433,
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constitucional a “la ley” para configurar cualquier potestad de intervencion frente a un derecho

fundamental. Sostiene el Tribunal Constitucional que la Constitucién al garantizar en
el articulo 19 N° 4° “el respecto y proteccion a la vida privada y piblica y a la honra de
la persona y de su familia®, agregando en el N 5 “la inviolabilidad del hogar y de roda
forma de comunicaciones y documentos privados”, los que sélo pueden “interceprarse,
abrirse o registrarse en los casos y formas determinados por laley”, suponen que “ello no
permite al legislador dictar normas que impliquen afectar el nicleo esencial del derecho
asegurado o despojarlo de la proteccion que le corresponde™; (b) en sequndo hegar, sélo
son compatibles con la Constitucion competencias que tienen pautas objetivas, y no remisiones
amplias exentas de control. En este contexto, las normas que habiliten a actuar “sin trazar
en la ley las pauras objetivas y sujetas a control que aseguren que dicho érgano estatal
se ha sometido a ellas” afectan la constitucionalidad de las mismas; (c) por dltimo, si se
otorga por la ley a una autoridad administrativa una potestad discrecional indeterminada
es inconstitucional. Afirma este Tribunal que al permitir una norma legal el ejercicio de
una competencia discrecional, que ademds es indeterminada, puede afectar derechos
indeterminadamente”.

Considerando los criterios senalados por el Tribunal Constitucional, relativo a autoridades
administrativas, es posible afirmar que en la actualidad existen estindares constitucionales
que es necesario cumplir para legitimar las intervenciones de autoridades estarales que
tengan efectos ablatorios sobre derechos. Estos serfan: (a) no es cobertura suficiente que
la garantia pueda regularse por ley por expresa remision constirucional, pues la medida
no puede afectar el derecho en su esencia (Reserva material); (b) para la intervencién es
necesario que la ley disponga de pautas objetivas (criterios precisos) que habiliten fa inter-
vencion, siendo insuficiente criterios institucionales ¢ incluso remisiones reglamentarias
que definan el momento y la oportunidad®; (c) la intervencién siempre debe estar sujeta
a control; (d) este control debe ser heterénomo, es decir, corresponde al Juez, no siendo
suficiente el autocontrol administrativo; y (e) debe ser posible y real el derecho a reaccionar
oportunamente (derecho a la defensa) para evitar la afectacion de la garantia™.

De este modo, otorgar competencias genéricas a una autoridad administrativa para
afectar garantias constitucionales resulta inadmisible si no se cumplen los precitados
estindares, toda vez que ello generaria una “competencia discrecional” que no es com-
patible con procedimientos racionales y justos®, sobre todo por la ausencia de control
para los cuales los registros materiales de las actividades de la autoridad en cuestion
resultan esenciales.

Ya habia sostenide el TC que “la potestad discrecional no puede tener validez alguna cuando sobrepasa o deshorda
la Constiucién Politica v ello ocurre cuando la disposicion legal que la concede, coloca al funcionaric o servicio
que puede ejercerla, sin sujecidn a control judicial alguno, en posicién de que con su actuacién, afecte 0 desconozca
las libertades y derechos que la Constitucion asegura a todas ks personas”. STC Rol 198, C. 100,
Este criterio aplicable a garantias constitucionales exige segin ol TC especificidud del derecho afectado, v determi-
natcidit de la medida a adepear en cobertura legal complera, SSTC Roles Ne 325, 370, 373 v 388,

“ Cordero Vega, L., Derecho Adminisrarive p Tribunal Constitucionad, Apuntes Facultad de Derecho Universidad de
Chile, 2007, p. 106.

7 SSTC Rol 349, 376 v 437,

REVISTA D E DERECHO PUBLICO + VOL. 70 365



LUIS CORDERQ VEGA

360

Esta forma de enfrentar los problemas por parte del Tribunal Constitucional da cuenta
de que, en su opinion, resulta fundamental para la cobertura adecuada del principio
de legalidad la precisién y determinacién de las competencias asignadas por la ley a las
autoridades administrativas, no sélo para su ejercicio, sino también para su adecuado
control.

Dentro de ese marco analizaremos a continuacién el marco normarivo de la videovi-
gilancia en Chile.

4. Marco regularorio de la videovigilancia en Chile*

a. La regulacién administrariva bdsica: la directiva de Carabineros de Chile.

Lo primero que debemos seiialar es que la videovigilancia carece de regulacién legal
explicita que aurorice su utilizacién, y en nuestra opinidn, que cumpla con los estindares
establecidos por nuestro Tribunal Constitucional para legitimar la intervencién,

La regulacién de las Camaras de Videovigilancia descansa en la Orden General (reservada)
N© 996 de abril de 1994, de la Direccién General de Carabineros, que aprobé la * Direc-
tiva para los servicios del sistema de vigilancia policial por camaras de televisién””. Esta
directiva se dicté con el objeto de poner en funcionamiento el convenio que suscribié
la I. Municipalidad de Santiago y Carabineros de Chile en junio de 1993.2

Esta directiva, en estricto rigor, constituye una instruccién interna dictada por el
Director General de Carabineros en el marco de su potestad jerdrquica, tal como
consta de la exposicién de motivos de la misma®. Segiin esta directiva, el objetivo es
incorporar “tecnologias” con el objeto de “contribuir al cumplimiento de la vigilancia
preventiva que compete a Carabineros de Chile, cuando permite ampliar la cobertura
de los servicios de vigilancia a través del empleo de sistemas de transmisién de ima-
gen v sonido (...)". La directiva se compone de cinco titulos: (I} el primero regula la
mision, organizacion y funciones; (I1) el segundo, la dependencia y el traramiento de
la informacion; (I11) el tercero, el personal y su instruccidn; (IV) el cuarto, los cargos,
funciones, atribuciones y roles del servicio; (V) el ultimo, disposiciones vinculadas a
los costos del sistema.

3

Vid. Palacios Huerra. ob. cit.

Esta directiva se mantuve como reservada hasta el afie 2006, en que se considezs de coneenido pablico luego de
la reforma constitucional de 2005,

£l marco regulatorio de ia videovigilancia se ha basado en las comperencias que entrega la LOCM al seaialar que
corresponderd a fus Municipios competencias comparridas en materia de “seguridad ciudadana” (art. 4, j), Hasta fa
fiecha se han suscrito 30 convenios, de los cuales 26 han sido cdmaras financiadas por municipios: 2 por Gohicrnos
Regionales v 2 por privados directamente. Palacios Huerra, p. ob. cit., anexo.

Como se sabe las instrucciones son drdenes de buen servicio, que sélo tienen validez al incerior del servicio v que
no pueden ser opoaibles a terceros. Silva Cimmna, E., Devecho Administrative Chileno y Comparade, fnroducciin ¥
Fuentes, bdic. Juridica de Chile, 1996, p, 263,
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La razén habilitante esgrimida para fundar esta competencia es la denominacién
“servicios policiales” al cual hace mencién el art. 3° de la LOCC, en tanto seala que
“Carabineros de Chile podrd establecer los servicios policiales que estime necesarios
para el cumplimiento de sus finalidades especificas, siempre que no interfieran con
otras instituciones dependientes del Ministerio de la defensa nacional (...)”, senalando a
continuacién que “es mision esencial de la insticucion desarrollar actividades tendientes
a fortalecer su rol de policia preventiva’.

Para muchos esta norma sirve para fundar algo que es obvio. La utilizacion de las
Cédmaras de Videovigilancia permite la optimizacién del recurso humano policial para
Ilevar a cabo sus actividades, de manera que implica el establecimiento de un servicio
chcaz en sus objetivos y eficiente en la administracién de los recursos. El problema estd
en que la videovigilancia no es un “servicio policial” cualquiera; supone una concreta y
determinada intervencién administrativa de control publico, mediante el ejercicio de
potestades piblicas exorbitantes que afectan derechos de las personas. Al respecto, la
propia directiva citada senala en su exposicién de motivos que “la explotacién de este
sistema opera sobre el irrestricto respeto al ejercicio de los derechos individuales de las
personas y no tiene otra finalidad de extender el manto protector de Carabineros de
Chile, sobre la comunidad a la que estd llamada a servir”.

Por otra parte, el Tribunal Constitucional limitd la mencidn “servicios policiales” —en
el marco del control preventivo obligatorio de la LOCC®- al sefialar que éstos deben
ser entendidos dentro de las atribuciones que les han sido entregadas, toda vez que la
creacién de nuevos servicios piiblicos, asi como la determinacién de sus funciones y
atribuciones, es materia de ley de iniciativa exclusiva del Presidente de la Repiblica.

b. El Cédigo de Procedimiento Penal

La regulacion nacional da origen a una curiesa situacién: mientras la utilizacién de
cdmaras y la grabacién de imdgenes estd completamente desregulada, lo que permite
una situacién como la descrita, la utilizacién de medios de registro de imdgenes por
parte de la policia en la investigacién de delitos, como drganos de colaboracion del
Ministerio Publico, estd regulada’'.

El are. 181 del CPP senala, en el marco de las actividades de la investigacién dirigida
por el Ministerio Pblico sujeta a la responsabilidad de un Fiscal, que se podrd disponer
de la “toma de fotografias, filmacién o grabacién, y en general, Ia reproduccion de imd-
genes, voces o sonidos por los medios técnicos que resultaren mds adecuados (...)". Por
otro lado, el art. 226 senala, a propésite de otros medios técnicos de investigacién, que
“cuando el procedimiento tuviere por objero la investigacion de un hecho punible que
mereciere pena de crimen, el juez de garantia podrd ordenat, a peticion del Ministerio

" STC Rol Ne 103,

Fa Conscitucion sefiala que el Ministerio Pablico “podrd impareir ordenes directas a las Fuerzas de Orden v Se-
guridad durante L investigacion” {art, 83, incisa 3°), para cjercer su comperenia constirucional inica, privativa v
exciuyente gue e “favestigacion de los hechos constitutives de delite” (are. 83, inciso 19,
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Piiblico, la forografia, filmacién u otros medios de reproduccién de imagenes condu-
centes al esclarecimiento de los hechos (...). En el mismo sentido, y esta vez sobre la
regulacion de otros medios de prueba, e art. 323 sefala que “podrin admitirse como
pruebas peliculas cinematograficas, forografias, fonografias, videograbaciones y otros
sisternas de reproduccién de la imagen o sonido (...), Gnicamente pudiendo el tribunal
determinar “la forma de su incorporacion al procedimiento, adecuandola, en lo posible,
al medio de prueba més andlogo”.

Como se puede apreciar, la utilizacion de grabaciones de los impurados se encuentra
regulada estrictamente, de manera que la actividad policial no solo encuentra un marco
regulatorio en la ley, sino que se encuentra sujeta a escrutinio por parte del fiscal y del
juez. Resulta curioso constatar que, a final de cuentas, tenemos mds garantias frente
a las policias en calidad de imputados que en la de simples ciudadanos, lo que no deja
de tener cierta inconsistencia.

c. Trdnsito.

El uso de cdmaras en mareria de transito nos permite contextualizar rambién adecuada-
mente la utilizacién de imdgenes. Es por todos conocido que la uritizacién de los deno-
minados “fotorradares” por parte de los municipios dio origen a un complejo debate. En
efecto, la ley N° 19.676 autorizé la urilizacién de equipos automiticos de deteccién de
infracciones y el uso de imdgenes reproducidas o la informacién recogida como medios
legales de prueba. Como consecuencia del uso indebido de eflos, principalmente derivado
de la finalidad recaudadora de los municipios, se dictd la Ley N° 19.791, que establecié
una amnistia y sefialé que sélo se podian cursar infracciones con radares portdriles operados
por Carabineros. Finalmente se dicté la Ley N° 19.816 de 2002, que regulé el uso de
sistemna de videovigilancia para el control del trdnsito, senalando que éstas se sujetarian a
un reglamento del Ministerio de Transportes y que sélo pueden ser operados por Carabi-
neros e inspectores fiscales, obligando al reglamento a sefalizar su utilizacién. La norma
del art. 40.5 de la Ley del Trénsito terminé estableciendo entonces los estandares sobre
tos cuales debfa construirse este sistema al sefialar que debian disponerse especialmente
“la existencia de seales de trdnsito que adviercan con claridad y en forma oportuna a
los conductores los sectores en que se usan estos equipos; y adoptard medidas tendientes a
asegurar el respero y proteccion de la vida privada, tal como la probibicion de que las imdgenes
permitan individualizar a los ocupantes del vehiculo™.

d. Seguridad privada.

EIDL N° 3.607 de 1981, regula el funcionamiento de fos vigilantes privados, senalando
que éstos tiene por objero exclusivo la “proteccion y seguridad interior de los edificios,
destinados a la habiracién, oficinas o a otra finalidad; de conjuntos habitacionales;
de recintos, locales, plantas u otros establecimientos de empresas, cualquiera sea su

[_3 Cursiva es nuestr.
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naturaleza, rales como industrias, comercio, establecimientos mineros v, en general, la
proteccion y seguridad de los bienes y personas que haya en dichos lugares” (art.19). De
conformidad al art. 6 del precitado DL, Carabineros tiene competencias fiscalizadoras
sobre quienes desarrollen asesorias o prestacién de servicios en la materia, asi como las
oficinas de seguridad y los vigilantes privados.

Este DL establece que determinadas instituciones deben disponer de sistemas de se-
guridad privada de cardcter obligatorio ~incluides vigilantes privados— y oficinas de
seguridad tales como instituciones bancarias o financieras, empresas de transporte de
valores, empresas estratégicas y setvicios de utilidad pablica. Respecto de ellas, el DS
N© 1122 de 1998 seitala que estas entidades deben disponer de “sistemas de filmacion
de alta resolucién que permita la grabacién e imdgenes nftidas”.

Por su parte, la Ley N© 19.303, que establecié medidas de seguridad especiales para
entidades que reciban o paguen valores o dinero, las obliga a someterse a la adopcion de
un sinnimero de medidas. El DS 1722 de 1994, que reglamenta la precitada ley, senala
que las medidas de seguridad que deben llevar a cabo involucran “la implementacién de
recursos humanos, elementos fisicos y tecnolégicos y los procedimientos a seguir, con el
fin de evitar la comision de hechos delictuales y proteger la seguridad de las personas”.

De este modo, en materia de seguridad privada existe una referencia general a la uriliza-
cién de los medios tecnolégicos en los cuales cae la videovigilancia, quedando en manos
de Carabineros aprobar las medidas de seguridad y la operacién de las mismas.

e. Seguridad privada y establecimiento de comercio.

Como se aprecia al margen de las regulaciones de seguridad privada, los establecimien-
tos privados pueden disponer de cualquier sistema de seguridad mediante cimaras de
videovigilancia, sin que exista la obligacién de comunicar a [a autoridad administrativa
sobre su instalacién, operacién y tratamiento de la informacién. Sin embargo, la Ley
del Consumidor establece un estindar de proteccién al indicar que “los sistemas de
seguridad y vigilancia que, en conformidad a las leyes que los regulan, mantengan los
establecimientos comerciales estdn especialmente obligados a respetar la dignidad y
derechos de las personas” (art. 15},

5. Cudles son los problemas de legitimidad de la videovigilancia

Parece no caber duda de que la videovigilancia puede afectar los derechos de las petso-
nas. Por eso la posibilidad de que el Estado recurra a un mecanismo electrénico con el
que puede observar a sus ciudadanos sin que éstos lo sepan, y que adems las imigenes
obtenidas en el proceso puedan ser almacenadas, clasificadas o tratadas sin conocimiento
ni consentimiento de los ciudadanos—protagonistas, es cuando menes una condicién
de riesgo que debiese ser regulada.
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La utilizacién de las cimaras de videovigilancia supone una limitacién, o a lo menos una
amenaza, para un conjunto de derechos tales como la libertad, intimidad personal, el
derecho a la propia imagen, la inviolabilidad del domicilio, el secreto de las comunica-
ciones, la proteccion frente al tratamiento automatizado de datos de caricrer personal,
la libertad de circulacién, el derecho de reunién, el de la tutela judicial efectiva y el
de huelga. En este sentido se afirma que, aunque los derechos fundamentales puedan
ceder ante bienes o intereses relevantes, debe primero revisarse las restricciones que se
imponen con el uso de la videovigilancia, con el objeto de verificar si el descenso en las
barreras de proteccién que otorgan a las personas afectadas se justifica en atencién a la
propia y previa conducra del sujeto vigilado en las circunstancias en que se encuentra
inmerso.”

Si el Estado tiene la posibitidad y utiliza medios de captacién de imagen y sonido, no
es ilogico pensar que esto tendrd un impacto en el comportamiento del individuo en
espacios abiertos al puiblico. Como nos recuerda el Tribunal Constitucional Alemdn en
fa conocida sentencia sobre la ley del censo, “quien se siente inseguro de si en todo mo-
mento se registran sus comportamientos divergentes y se catalogan, utilizan transmiten
permanentemente a titulo de informacidn, procurara no llamar la atencién con esa clase
de comportamientos. Quien sepa de antemane que su participacién, por ejemplo, en
una manifestacién civica va a ser registrada por las autoridades y que podrin derivarse
riesgos para €l por este motivo, renunciard presumiblemente a lo que se supone un
ejercicio de los correspondientes derechos fundamentales”. Un efecto de este tipo —en
que se demoniza el foro priblico, para ponerlo en términos de Sunstein— ciertamente no
colabora al cardcter deliberativo de la democracia.

Por esta razén, compartimos con quienes sosticnen que no cabe la menor duda que la
videovigilancia afecta el ejercicio directo de derechos de los ciudadanos que se ejercen
en lugares piblicos. Ef hecho de saberse permanentemente observado y registrado
reprime y coarta su ejercicio pleno. Sin embargo, entendemos que la utilizacién de
cimaras de videovigilancia en lugares puiblicos no es inconstitucional, siempre que
su establecimiento se ajuste a los estdndares sefalados por la Carta Fundamental®. El
conflicto no se centrard en la ponderacién con otros derechos fundamentales (porque
el conflicto no es con ellos, ya que el Estado no ejerce ninguno). El problema estard en
averiguar si el estindar de intrusién (legalidad, idoneidad y proporcionalidad) exigido
por la Constitucién se ajusta en su establecimiento,

7 Arzoz Santisben, "Videovigilancia v derechos fundamentales: anilisis de la constitucionalidad de la Ley Qrgdnica
977, Revista Espaiolu de Devecho Constitucional, N° 64/2002, Civitas, p. 140; Von Hirsch, “Cuestiones éticas
en torno a la vigilancia en espacios piblicos mediante cimaras de refevision”, feDret, Ne 4/2007, p. 7.
Reclentemente ha sealado o informe de |2 oficina del comisario de comunicaciones del Reine Unido, ¢! pais
con mds videovigilancia per cipita del mundo, se “reconoce gue la videovigilancia es altamente intrusiva ¥ que sus
vonsccuencias negativas pueden hacer que ésta pierda el apovo desde instancias pablicas del que podria llegara gozar
enotro contexto”, www.ico.gov.uk/upload/documents/library/data_prowection/detaited _specialise_guides/
ico_cerviinal_2301.pdf

0 Rebollo Delgado, L. £ devecko fundamental « bt intimidad, Dykinson, 2000, p. 167
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En el sistema chileno existen tres drdenes de legitimidad de los cuales es necesario
hacerse cargo: (a) la de origen; (b) la de la intimidad; (c) la de impactos sobre los datos
personales. A continuacién nos referiremos a cada una de ellas.

a. La legitimidad de origen: la ausencia de regulacién legal suficiente.

La légica del sistema constitucional y de las intervenciones administrativas no sélo su-
pone la asignacién legal de potestades publicas sino que ademds, cuando se vinculan con
derechos fundamentales, exigen el sometimiento a un estricto escrutinio de legitimidad
constitucional, también conocido como reserva legal.

Si bien sobre este tema existe un conjunto de discusiones —en particular en el sistema
chileno, y del cual ha dado cuenta la doctrina y la jurisprudencia constitucional en los
dltimos afios*-, lo cierto es que lo que nadie duda es que la intervencién, limitacién
o restriccién de derechos requiere de “ley”. Podemos discutir respecto de la naturaleza
de la reserva legal ~absoluta o relativa—, pero sin reserva la discusién adolece de legi-
timidad.

Hemos visto ya que la instalacién y utilizacion de cimaras de videovigilancia carece de
cobertura regulatoria explicita en la cual no sélo se determine qué competencias tiene
la Administracién sino que ademids bajo qué estandar decide la instalacién de dichas
cdmaras, como manifestacion de la idoneidad y proporcionalidad de las intervenciones
administrativas sobre derechos (que se manifiesta en la prohibicién de arbitrariedad),
el control de las mismas y la responsabilidad por su utilizacién.

Las cdmaras de videovigilancia carecen entre nosotros de la tipicidad teleolégica exigida a
las intervenciones publicas y de la reserva material para la intervencion de derechos. Por
lo tanto, aquellas utilizadas por las Fuerzas de Orden y Seguridad Piiblica destinadas al
control situacional, al margen de la investigacion de ilicitos penales concretos, carecen
de cobertura tegal y, en consecuencia, son ilegales.

b. La legitimidad de los derechos afectados: la insuficiente comprension de
la intimidad

Un segundo aspecto que debemos abordar en las cuestiones vinculadas a la legitimidad
en la utilizacion de estos instrumentos, es si la grabacién por parte del Estado en una
via pablica viola o no el derecho a la intimidad.

La doctrina nacional ha planteado tradicionalmente un enfoque bisico sobre el modo de
entender este derecho, en la manera sefialada en el arr. 19 N 4 de la CPR. En efecto,

¥ Son relevantes en esta materia of temprano trabajo de Carmona Santander, C., “Tendencias del Tribunal Constitu-

cional en la relagion ley — reglamento”, RPN 6L 1998 — 1999. pp. 180 v sgrs: una actualizacion de Gareia, G,
La reseruvi legal de Derechos Constitucionales: ;Poder legislative contra la Administracion, Coleccion de lnvestigaciones
Juridicas, Universidad Alberto Hurrado, 2004, N° 5, pp. 215 a 240. También es interesante ¢l andlisis de vsta
jurisprudencia constitucional de Cazor Aliste, K., La sumisidn a Derecho de los artaj_yrfr',ylo;h‘mnr,r del Presidente de
fa Reptibdica, I'1., Universidad Central de Chile, 2602, pp. 110 a 136,
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clla ha senalado que la vida privada es el conjunto de asuntos, conductas, documentos,
comunicaciones, imagenes o recintos que el titular de un bien juridico constitucional-
mente protegido no desea que sea conocido por terceros sin su consentimiento previo,
vinculando este derecho de manera relativamente sistemdtica en el tiempo al de la in-
violabilidad del hogar y de las comunicaciones®. Esta forma de enfrentar el problema
llevé a una ausencia de definicién concreta entre las voces privacidad, intimidad y vida
privada —que generaron en la doctrina comparada debates y posiciones diferentes— por
lo que entre nosotros las tres denominaciones se han utilizado con cierta equivalencia”.
Por otro lado, buena parte de nuestro debate en torno a este derecho se ha concentrado
en su relacién y conflictividad con la libertad de expresién, lo que explica en parte la
reforma constitucional de 2005 en el art. 19 N° 4, mediante la eliminacién del concepto
vida publica y el delito de difamacién™.

Sin embargo, el problema en relacion a la videovigilancia es atin mas concreto. ;Pueden
considerarse las actividades de una persona comtn y corriente, y que sean desarrolladas en
publico, observadas por las cdimaras de videovigilancia, como parte de la vida privada?

Para algunos la respuesta es negativa; para otros, entre los que me incluyo, es positiva,
Los primeros consideran que el heche de que los comportamientos desarroliados en
lugares publicos queden reservados o cubiertos frente a terceros es absurdo pues, es dificil
comprender cémo es privado lo que se realiza en publico: quien desee intimidad, debe
refugiarse en un espacio privado, se afirma®,

Por otro lado, dado que la vigilancia en espacios piiblicos implica la observacién de
personas corrientes yendo v viniendo de un fugar a otto en un espacio abierto, publico
y accesible para todos, en tales espacios las personas corrientes tienen la expectariva de
mantener su anonimato, es decit, el poder ir y venir sin ser identificado, y sin que sus
actividades estén sujetas a una especial o prolongada observacién. Pero manteniendo
un critetio estricto de intimidad, la utilizacién de las cdmaras de videovigilancia en
espacios publicos puede afectar este dereche de diferentes formas: (a) permitiendo la
grabacién de conversaciones privadas en espacios publicos; (b) la utilizacién de Cdmaras
con posibilidad de zoom para conseguir una imagen detallada de los rasgos fisicos de
ciertas personas™.

36 En este sentido Cea Egana. J.L., Dereche Constitucional Chileno, T. 11, Ediciones Universidad Carslica de chile,
2004, p. 178; Evans de |a Cuadra, E., Derechas Constitucionales, T. {71.. Fdit. Juridica de Chile, 2004, p- 242; Silva
Bascundn, A., Trutido de Devecho Constitugional, T. X1, 2006, p, 180 v sgrs; Corral Talciani, H., “El respeto v
proteccion de la vida privada en la Constitucién de 1980°, 20 asios de la Constitucion Chilena 1981 — 200/, Edit.
Juridica ConeSur, 2001, p. 199 v sgs,

En este sentido ver SSTC Roles Ne 198, 389, 417, 433, 460 v 521.

En este sentido ver Rebollo Delgado, ob. cit.

Meffer, E.; Fvans, E., “Reforma Constitucional 2005. Derechos y Garantias Constitucionales”, Reforma Consti-
sucional (Coord. Francisco Ziiiga), Lexis — Nexis, 2005, p, 331, Para una evolucion de la jurisprudencia sobre
este tema v su relacion con i libersad de expresion ver Anguita Ramirez. 1!, £ derecho a la informaciin en Chile.
Lexis — Nexis, p. §5 v sues.

Diez ~ Picazo, L.M.. Sistema de Devechos Fundamentales. Civinas, 2003, p. 257.

Este es ¢l supuesto sobre ef cual descansz la grabacion de imigencs en las exiguas regulaciones nacionales, e pre-
cisamente gue la urilizacién de cimaras de videovigilandia puede afecrar la vida privada de las personas, supuesto
sobre of cual estd construide ol are. 42,3 de la Lev det Trinsito antes relacado.
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Pero en verdad, forma parte también del ejercicio de este derecho la capacidad que
una persona tiene de determinar cémo presentarse al mundo. En este sentido, las
convenciones en torno a la privacidad son una forma importante de mantener, bajo un
minimo de control, las expectativas que toda persona debe atender y la curiosidad que
él o ella necesite satisfacer. En sintesis, una vida tolerable es aquella en la que no todas
las acrividades de uno, incluso las de naturaleza bastante rutinaria, son ocupaciones de
cualquiera*'. Como ha sefialado el Tribunal Europeo de Derechos Humanos, en ¢l cono-
cido caso Peck, “la vida privada es un concepto amplio no susceptible de una definicién
exhaustiva, pero dentro de ella se encuentra el derecho a la identidad y al desarrollo
personal, y el derecho a establecer y desarrollar relaciones con otros seres humanos y
el mundo exterior y puede incluir actividades de naturaleza profesional o de negocios.
Existe, pues, una zona de interaccién de una persona con otras aun en un contexto
publico, que puede caer en el dmbito de la vida privada™. Por otro lado senalé, en ¢l
caso PG y PH, que "{...) una persona que camina por la calle serd, inevitablemente,
visible a cualquier persona del piblico que también esté presente. El monitoreo por
medios tecnoldgicos de la misma escena pablica (por ejemplo, un guardia de seguri-
dad observando a través de circuitos de televisién cerrados) es de similar cardcrer. Sin
embargo, pueden surgir consideraciones desde el punto de vista de la vida privada una
vez que toma existencia de cualquier registro sistemdtico o permanente de tal material
desde el dominio pablice™.

c. La legitimidad del ejercicio de la potestad: el tratamiento de los datos
personales.

Un dltimo aspecto que es necesario abordar es si la captura de imagenes por cima-
ras de videovigilancia en espacios publicos implica 0 no un tratamiento de datos
personales.

De conformidad a la ley N® 19.628, son datos personales “los relativos a cualquier
informacién concerniente a personas naturales, identificadas o identificables™ (art. 2¢
letra f), y tienen la calidad de sensibles “aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida

" Von Hirsch ob. cit., p. 9.

Peck con Keine Unido, 28 de enero de 2003, parr. 57. Para un anilisis sobre este caso ver Navalpotto Ballesterus,

T.. "Los derechos individuales frente a la videovigilancia piblica. Una necesaria mirada retrospectiva a la senencia

Peck del ‘Tribunal Europeo de Derecho Humanos®, Revista Espariola de Derecho Administrasive, Ne 135/2007.

Clivitas, p. 613 v sgrs.

En ¢} caso X con Reino {nide, 12 de octubre de 2003, la Comisién considerd que la obrencién de fotografias

¢n una mascha contra el Apartheid, pese a realizarse en un lugar publico, forma parte de la vida privada de

una persona.

PGy PH. con Reino Unida, S Je septiembre de 2001, 1a grabacion es un aspecto relevante, En efecto, en el caso
Herbecq v otro con Béfgica. 14 de enere de 1998, ¢l Tribunal considers que el monitoreo de un individuo en un
lugar piblico mediante ¢l equipamienre forogrifico que no graba informacion visual, no constituve, como tal. uria
interferencia en la vida privada de un individuo.

Las sentencias se pueden encontrar e «f sitio oficial del Tribunal Europeo de Dereche Humanos: www.cchr.
coe.ant
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privada o intimidad, tales como los hibitos personales, el origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos y la vida sexual” (art. 2° letra g).

Existe bastante consenso en que las imdgenes obtenidas desde cdmaras de videovigi-
lancia constituyen datos de personas identificadas o identificables, que se refieren en
la mayoria de los casos a cuestiones de la vida privada o anonimato que una persona
desea mantener®.

En este sentido, el art. 29 de la Directiva Europea N° 95/46/CE sobre proteccién de
daros y derecho a la intimidad, ha senalado en el dictamen 4/2004, que a las imdgenes
y sonidos relativos a las personas identificadas o identificables, les son aplicables las
garantias y derechos de la leyes de proteccion de datos personales, y afirma que: "la
proliferacion excesiva de sistemas de captacién de imagen en zonas pablicas y privadas
no debera traducirse en la imposicién de restricciones injustificadas a los derechos y
libertades fundamentales de los ciudadanos; de lo contrario, los ciudadanos podrian
verse obligados a someterse a procedimientos desproporcionados de recogida de datos
que permitirian su identificacién masiva en diversos lugares pablicos y privados”.

En nuestro caso, de las normas transcritas parece suficiente sefalar que las imégenes
y sonidos captados por la policia en la utilizacién de cimaras de videovigilancia cons-
tituyen datos personales de cardcrer sensible y, en consecuencia, les son aplicables
todas las restricciones establecidas en la ley, y también los derechos y garantias para los
ciudadanos™.

En lo que a esta materia respecta, nos interesa destacar que los otganismos piblicos
se encuentran sujetos a esta ley y deben hacerlo segin los estindares establecidos por
ella. En efecto, la ley es clara al exigir competencia explicita para el “tratamiento de
datos personales™ (art. 4°), a menos que el titular consienta en ello o bien provengan
de fuentes accesibles al publico, lo que en la especie no sucede con la videovigilancia al
ser operadas y registradas sélo por Carabineros.

Por otro lado, la ley establece en el art. 2° que el tratamiento de datos personales “sélo
puede efectuarse respecto de las materias de su competencia” y con sujecién al sistema
de garantias de la ley. Muchos podrian ver en esta regla la norma que faculta a la policia
al tratamiento de datos provenientes de las cimaras de videovigilancia, pero no basta
con las competencias genéricas, tal como lo ha dicho el Tribunal Constitucional, sino
que es necesaria la competencia precisa y determinada, lo que es atin mas didfano si
se considera que la videovigilancia aporta datos de caricter sensible que por expreso
mandato de la ley (art. 10) requiere remision explicita para su tratamiento, lo que en
la especie no sucede.

*  En este sentido Navlapoltro Ballesteros. ob. cit., p. 625; Von Hirsch, ob. cit., p. 11; Fayos Gardém ob. cit. p. 14:
Dies - Picazes, ob. cit.. p. 2537
Sobre su contenido v regulacion ver Anguita Ramivez, 13, La protevcidn de datos perianales y of derecho a la vida
pn‘mn’a. Edit. Juridica de Chile, 2667
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Lo anterior es mas complejo aun, dado que la ley ordena a los organismos publicos llevar
un registro de los bancos de dates personales a cargo de organismos puablicos (art. 22),
cuyo responsable es el Registro Civil. Carabineros registra sélo dos: el de sistema de
informacién administrativa de personal y (b) el de credenciales de seguridad*®, y nada
sobre videovigilancia.

6. Conclusiones y recomendaciones

La utilizacién de videovigilancia se ha ampliado ostensiblemente en los dltimos afos.
Las rasas de crecimiento de las mismas son abismantes en el mundo, acompanadas prin-
cipalmente de la mayor demanda por seguridad. Si bien la utilizacion de estas cimaras
puede traer consecuencias positivas para las comunidades en o relativo a la prevencién
situacional, la prevencién general, el control de la criminalidad e incluso la utilizacion
para encontrat personas extraviadas, impone a la vez importantes desafios y limites al
ejercicio de nuestros derechos.

La videovigilancia implica ¢l ejercicio de una potestad de control por parte del Estado,
y por lo mismo, debe estar sujeta a estrictos escrutinios que viabilicen su actividad.
Mientras el estindar constitucional para los derechos es pro fibertatis, para el Estado la
asignacién de competencias via legalidad tipica es una garantia para las personas.

La ausencia de regulacién sustantiva que establezca quién opera estas cimaras, cémo y
donde se instalan, quién las administra y los derechos de los ciudadanos respecto de los
datos almacenados por las mismas, exigen cumplir con un estdndar bésico y elemental
exigido por la Constitucién, la existencia de ley. La manera en que han funcionado hasta
ahora no sélo resulta inaceptable por sus consecuencias, sino que fundamentalmente
por los riesgos que trae aparejado para los ciudadanos.

Por otro lado, la utilizacién de videovigilancia nos obliga a preguntarnos sobre los limites
de nuestros derechos, principalmente el de la vida privada. No es posible aceptar que
la mera ubicacion en un espacio publico autorice a afirmar que nuestro derecho no se
encuentra sujeto a proteccion, porque la condicion del ejercicio del mismo depende
del contenido de las actividades y ademds de la pretension del sujeto que ejerce su
derecho.

Es necesario abordar en otros trabajos preguntas mds precisas como los estindares
para ¢l establecimiento de estas cimaras (debe existir suficiente justificacién para
emplearlas en determinados lugares), los criterios de informacion, el establecimiento
de procedimientos que fijen la cadena de responsabilidad en la administracién de
las imdgenes y el acceso a las mismas. En el mismo sentido, otras investigaciones
debiesen preguntarse sobre la videovigilancia administrada por privados, que no se
encuentra sujeta a estandar alguno, sometida a una supuesta autodeterminacion, que

“ htepef/ebdp.sreci.cl/ehdp/html/Consultas/consultas.htmi [ultima consula 17.02.2008].
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se ve agravada por las deficiencias de nuestra ley de datos personales, como ya advirtié
la doctrina especializada®.

Es necesario cuestionarnos estos aspectos pues tal como lo indicaba el Grupo del arc.
29: “Las tendencias relativas a la evolucidn de las técnicas de vigilancia por videocimara
podrian evaluarse de manera provechosa para evitar que el desarrollo de aplicaciones
informaticas basadas tanto en el reconocimiento fisonémico como en el estudio y el
prondstico del comportamiento humano reproducido, conduzca de manera involun-
taria a una vigilancia dindmico— preventiva, en contraposicién con la vigilancia esttica
convencional, cuyo objetivo suele ser la documentacién de acontecimientos especificos
y de sus autores. Esta nueva forma de vigilancia estd basada en la captacién automati-
zada de los rasgos faciales de personas fisicas y de su conducta «anormal» asociada a Ia
disponibilidad de sefiales y avisos automatizados, lo que probablemente acarree riesgos
de discriminacién”.

Por rodos una exeelente sistemarizacion de argumcntos en Anguita Ramirez, U, La proseccivn de datos personales y
el devecha 1 i vid privada. ob. cit., pp. 292 y sps.





