NUM. 89 (2018) - PAGS. 11-32 - DOI 10.5354/0719-5249.2018.52027
RECIBIDO: 6/12/2018 - APROBADO: 20/12/2018 - PUBLICADO 30/12/18

DOCTRINA
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Privacy online in the Chilean constitutional case law
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RESUMEN Este articulo tiene por objeto revisar el estado actual de la proteccion de la pri-
vacidad de las personas en internet a partir del analisis de la jurisprudencia constitucional
emanada tanto del Tribunal Constitucional como de la Corte Suprema y algunas cortes
de Apelaciones del pais relativa al derecho a la vida privada y al derecho a la inviolabili-
dad de toda forma de comunicacion privada. Veremos como las practicas més cotidianas
de los usuarios de internet (el uso de correo electrénico, el intercambio de mensajes y la
navegacion) estan siendo amparadas por la jurisprudencia constitucional mas relevante,
sin perjuicio de algunas sentencias que han negado la tutela por cuestiones meramente
formales, a pesar de la especial proteccion que requieren estas formas de comunicacién.

PALABRAS CLAVE Vida privada, comunicaciones electrénicas, Chile, jurisprudencia

ABSTRACT This article aims to review the current state of protection to people’s privacy
on the Internet, by analyzing the constitutional case law from the Chilean Constitutional
Court, the Supreme Court, and some Courts of Appeal in Chile that have decided on
the right to privacy and the right to inviolability of any form of private communication.
It shows that daily activities of Internet users —such as using e-mail, texting, and online
browsing- are protected by most relevant constitutional case law, but some court deci-
sions deny protection because of mere formulary exigencies, despite the special protection
required by these forms of communication under the constitutional rule.

KEYWORDS Privacy, electronic communications, Chile, cases law.

Introduccion

Hasta fines del siglo pasado, las invasiones al derecho a la privacidad eran un asunto que
confrontaban, por una parte, el interés legitimo de los medios de comunicacién social de
informar y ser parte del proceso de formacion de la opinién publica —imprescindible en
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un Estado democratico—, y, por otro lado, los legitimos intereses de las personas cuya
intimidad se veia expuesta, su imagen distorsionada o su buen nombre mancillado por
la labor de esos medios de comunicacion social (Zweigert y Kotz, 2002: 732).

En estos dias, las amenazas contra uno de los mas complejos derechos fundamen-
tales —el derecho a la privacidad— no provienen tnicamente de los medios de co-
municacion social. La masificacion de las tecnologias, el uso intensivo de dispositivos
electronicos conectados a internet, el procesamiento de ingentes cantidades de datos
personales e, incluso, la exposicion voluntaria de los usuarios, han puesto en riesgo la
proteccion de la privacidad de las personas y han desafiado las respuestas que ofrecen
los sistemas juridicos.

En Chile, el derecho a la vida privada (que es la forma utilizada por la Constitucién
para referirse al derecho a la privacidad) y la garantia de inviolabilidad de las comuni-
caciones privadas han sido objeto de una discusién doctrinal discreta y un desarrollo
jurisprudencial menor. A partir del texto constitucional de 1980, que distinguié formal-
mente entre ambas garantias, y la reforma constitucional del afio 2005, que elimin la
referencia a la proteccion de la vida publica de las personas, existe una incipiente doc-
trina sobre el alcance del derecho a la vida privada y sobre los contornos de la garantia
de inviolabilidad de las comunicaciones privadas.'

En este articulo intentaremos hacernos cargo de analizar la escasa jurisprudencia
que han venido desarrollando los tribunales superiores en ejercicio de sus facultades
constitucionales y los criterios de resolucion que de ella se desprende.

Para ello, en la primera seccion revisaremos sintéticamente los conceptos de vida
privada e inviolabilidad de las comunicaciones privadas, para luego, en la seccion se-
gunda, analizar, respecto de cada uno de los usos de internet que hemos definido como
relevantes, las sentencias pronunciadas por el Tribunal Constitucional de Chile dictadas
tanto en procesos de control de constitucionalidad preventiva (de acuerdo al numeral
1.° del articulo 93 de la Constitucion Politica de la Republica) como en aquellos incoados
en ejercicio de la accion de inaplicabilidad por inconstitucionalidad de un determinado
precepto legal (de acuerdo al numeral 6.° del articulo 93 de la Constitucion). Revisare-
mos, ademas, como la Corte Suprema y las cortes de Apelaciones del pais han resuelto
algunos de los asuntos sometidos a su conocimiento —generalmente a través del ejerci-
cio de la accion de proteccion de garantias constitucionales— en estas materias.

Concluiremos dando cuenta de la contundente proteccién que la jurisprudencia
constitucional ha dado a las comunicaciones privadas que se verifican a través de co-
rreos electrénicos, aplicando en extenso el estatuto de inviolabilidad consagrado en el
numeral 5.° del articulo 19 de la Constitucién. Asimismo, constaremos que respecto

1. Sobre este punto recomendamos revisar una de las obras mas completas en castellano sobre el con-
cepto de derecho a la vida privada, escrita por el profesor y jurista Eduardo Novoa Monreal durante su
exilio en Venezuela y publicada en 1979: Derecho a la vida privada y libertad de informacion. Un conflicto
de derechos. También véanse Vial (2000: 47-68), Anguita (2007), Corral Talciani (2000a: 51-79 y 2000b:
331-355) ¥, de fecha mds reciente, Figueroa (2015).
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a las comunicaciones que se emiten por medio de redes sociales, la escasa jurispru-
dencia existente no ha sido capaz de resolver adecuadamente los problemas que se le
han planteado y, a partir de andlisis formalistas, ha negado la debida proteccién que
estas novisimas formas de comunicacion merecen. Por tltimo, respecto a la navegacién
en internet, podemos sostener que la opinién mayoritaria del Tribunal Constitucional
considera que el mero hecho de usar la red, sin perjuicio de ser un espacio abierto,
constituye un acto que pertenece al dmbito de la vida privada de las personas, protegido
por el numeral 4.° del articulo 19 de la Constitucién Politica.

Sobre la proteccion de la vida privada en la Constitucion chilena

El derecho a la vida privada constituye una de las innovaciones de la Constitucion de
1980. Antes, en Chile se resguardaban el hogar, los papeles y la correspondencia priva-
da, pero no existia en nuestro ordenamiento constitucional un derecho especifico que
protegiera las expresiones de la actividad humana que forman parte de aquello que
denominamos intuitivamente como «privacidad», distinguiéndola del resguardo que
se brindaba al hogar y a la correspondencia.

A partir del texto constitucional de 1980, que reconocio la proteccion de la vida pri-
vada como derecho independiente, y las reformas constitucionales del afio 2005 (Ley
20.050, articulo 1, numeral 10.°, literal b), que elimind la referencia la proteccion de la
vida publica de las personas, y del afio 2018 (Ley 21.986, articulo tnico), que agregd
expresamente la proteccion de datos personales, en Chile contamos con un sistema de
proteccion de la privacidad compuesto por cinco derechos perfectamente diferencia-
dos entre si, a saber:

o el derecho ala vida privada;

el derecho a la proteccion de datos personales;

o el derecho a la inviolabilidad del hogar;

+ el derecho ala inviolabilidad de las comunicaciones privadas; y,
o+ el derecho a la inviolabilidad de los documentos privados.

Estos derechos, en conjunto con las normas pertinentes de los tratados internacio-
nales sobre derechos humanos suscritos y ratificados por Chile y que se encuentren
vigentes,” forman parte del denominado bloque constitucional’ de proteccion de la vida
privada, que debe guiar, por una parte, las decisiones legislativas que buscan materia-

2. Declaracion Universal de Derechos Humanos, 1948, articulo 12; Pacto Internacional de Derechos
Civiles y Politicos, 1966, articulo 17; Convenciéon Americana sobre Derechos Humanos, 1969, articulo 11;
Declaracién Americana de Derechos y Deberes del Hombre, 1948, articulos 5, 9 y 10.

3. El concepto doctrinario de bloque constitucional de derechos fundamentales fue recientemente re-
conocido, por primera vez, en la sentencia del Tribunal Constitucional rol 2493-13, del afio 2013, conside-
randos séptimo y octavo.
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lizar y concretizar dicha proteccidn, y, por otra, las decisiones judiciales que pretendan
dar amparo efectivo en cada caso particular que se les presente. Para efectos de este ar-
ticulo, Unicamente nos referiremos a dos de los cinco derechos enunciados: el derecho
a la vida privada y el derecho a la inviolabilidad de las comunicaciones privadas.

Una de las principales dificultades que ha experimentado la doctrina y la juris-
prudencia nacional para el desarrollo de una teoria sobre el sistema constitucional de
proteccion de la privacidad, ha consistido precisamente en definir el alcance de los
conceptos en estudio y la determinacion de los bienes juridicos amparados por estos
derechos.* Responder la pregunta acerca de qué es la privacidad suele sacarnos a pa-
sear por consideraciones de tipo social, cultural, histéricas, antropoldgicas e, incluso,
religiosas.> Con todo, es posible constatar que salvo excepcionalisimos casos, la com-
prension del derecho a la privacidad como expresion de la autodeterminacion personal
delos individuos, en la manera en que es entendida en el derecho estadounidense (Nie-
ves Saldafia, 2011: 195-240),° no ha sido desarrollada suficientemente entre nosotros
(Figueroa, 2015: 129-153)” e incluso autores como Corral Talciani niegan que se pueda
comprender de esta manera (2000a: 348).

Una somera revision de la doctrina nacional relativa al derecho consagrado en el
numeral 4 del articulo 19, permite constatar el consenso que existe respecto a la dificul-
tad de precisar qué se entiende por vida privada. Diversos autores coinciden en que por
tratarse de un concepto de contornos indeterminados (Tapia, 2008: 137), de caracter
cultural (Camacho, 2014: 76; Nogueira Alcala, 2013: 769; Vial, 2000: 51; Vivanco, 1992:
219), variable en el tiempo (Nogueira Alcald, 2013: 769) y en el espacio (Camacho, 2014:
76; Vial, 2000: 51; Vivanco, 1992: 219), la determinacién de su alcance y la identificacion
de sus limites es una labor que le corresponde esencialmente a la jurisprudencia, sin
perjuicio que algunos pocos de ellos se aventuren en la tarea de formular una defini-
cién mas precisa (Barros, 2010: 536; Tapia, 2008: 137; Figueroa, 2015: 126).

Asi, por ejemplo, a fines de la década de los setenta, Novoa Monreal afirmaba —con
multiples prevenciones— que la vida privada esta

constituida por aquellos fenémenos, comportamientos, datos y situaciones de una
persona que normalmente estan sustraidos al conocimiento de extrafos y cuyo co-
nocimiento por estos puede turbarla moralmente por afectar su pudor o su recato, a
menos que esa misma persona asienta a ese conocimiento (1979: 49).

4. Undurraga (2005: 509) sostiene un interesante debate sobre la privacidad como bien juridico reba-
tiendo las aproximaciones de Corral Talciani (2000a y 2000b).

5. Novoa Monreal (1979) entrega una vision general sobre el derecho a la vida privada.

6. Desde un punto de vista constitucional, el derecho estadounidense otorga una amplia proteccion al
derecho a la vida privada, entendida como autonomia individual o autodeterminacién personal, que ha
permitido el desarrollo de una interesante jurisprudencia constitucional que ha puesto limites a la capa-
cidad normativa del Estado respecto de las conductas de las personas. Una excelente explicacion sobre la
génesis y alcance del right to privacy en el derecho norteamericano se encuentra en la obra citada.

7. La obra a que se hace referencia otorga una visién general de la privacidad como autonomia.
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Recién dictado el nuevo texto constitucional, Lopez Santamaria precisaba que la
vida privada estaria compuesta por «las circunstancias cuyo conocimiento el interesa-
do normalmente solo esta dispuesto a compartir con sus parientes y amigos» (1982: 67),
situdndola en medio de la vida intima y la vida publica.

Ya en este siglo, Vial define el derecho a la vida privada como

aquel derecho que estd destinado a proteger la dignidad y libertad humana, por me-
dio del reconocimiento de su titular de un poder de control sobre su dmbito privado,
que en su nucleo central se identifica con el cuerpo y la afectividad, y respecto la infor-
macion relativa a la persona (2000: 68).

Recientemente, Figueroa ha propuesto una nocién del derecho a la privacidad
«como el derecho a que un tercero no intervenga el cuerpo, objetos personales o luga-
res relacionados con el titular, si este no lo ha autorizado» (2015: 126).

Desde una perspectiva civil, Barros (2010: 548-576) identifica los intereses protegi-
dos reconocibles en el derecho chileno:

o la privacidad como un ambito fisico de intangibilidad;

+ la privacidad como deber de reserva o confidencialidad;
« la privacidad como secreto;

« la privacidad como bien moral y comerciable; y,

« la privacidad en el tratamiento de datos personales.

Excluye Barros la autodeterminacién o autonomia individual como interés protegi-
do, sin explicar mayormente las razones.

Por nuestra parte, consideramos que es posible conceptualizar el derecho a la vida
privada como aquel derecho que ampara los ambitos de la vida de un sujeto determi-
nado que, por su decisién o por mandato de la ley, quedan fuera del conocimiento o
alcance de terceros y del Estado. Asi, sus preferencias sexuales, politicas o religiosas, sus
habitos personales, sus decisiones de consumo, su cuerpo y las decisiones que sobre él
recaen, por mencionar algunos aspectos, se encuentran fuera del conocimiento general
o de la intervencion estatal.

Sobre la inviolabilidad de las comunicaciones privadas en Chile

La proteccion de la inviolabilidad de los papeles y de la correspondencia privada tie-
ne una larga tradicién en el derecho constitucional chileno. Ya en los primeros textos
constitucionales se resguardaba —ademas del hogar y los papeles—Ila correspondencia
epistolar. Asi, por ejemplo, la Constitucion de 1818° establecia que la «correspondencia
epistolar» y los «papeles» de los ciudadanos eran sagrados y solo procedia su inter-
ceptacion cuando «la salud general y bien del Estado» asi lo exigiera. En la Carta Fun-

8. Promulgada el 8 de agosto de 1818, bajo el mandato de Bernardo O’Higgins.
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damental de 1833 se establecio la estructura normativa que expresamente reconoce la
inviolabilidad de la correspondencia epistolar, a partir de una férmula lingiiistica que
ha pervivido hasta nuestros dias® a través de su reproduccion en Constitucion de 1925*
y la actualizacién en el texto de 1980.

De esta manera, la estructura actual del derecho a la inviolabilidad se configura por
la evolucidn de las normas constitucionales desde 1812 a la fecha, destacandose los tex-
tos de 1822, 1828 y 1833, y la clara influencia recibida de sistemas juridicos tan diversos
como el norteamericano y el francés (Alvarez Valenzuela, 2018). Es un derecho funda-
mental de larga data en nuestro sistema constitucional, auténomo e independiente de
la proteccion que se brinda a la vida privada en la Constitucién, cuestion que se des-
prende de su historia, de su consagracion textual diferenciada y de razones sustanciales.

La regla vigente recoge la experiencia acumulada en los doscientos afos de historia
constitucional chilena, utilizando la estructura que la Constitucién de 1833 propuso
para la proteccion de la correspondencia epistolar, ampliando el ambito de aplicacién
al concepto genérico de «comunicacién privada», que reconoce al acto comunicativo
en si mismo como objeto de amparo constitucional, con independencia del soporte
utilizado para materializar tal accién comunicativa y, lo que resulta mas importante,
con prescindencia del contenido de la comunicacion.

La Constitucion vigente protege por igual una comunicacién privada donde se ex-
pongan aspectos sensibles de la vida de las personas o aquellas donde se expongan
nimiedades o asuntos sin importancia. Esta innovacion, que parece menor, resulta de
singular importancia atendido los efectos que genera en la construccién de una garan-
tia constitucional de caracter autdnomo e independiente del derecho a la vida privada
reconocido en el numeral 4 del mismo articulo 19.

Cuando la Constitucion decide proteger el acto comunicacional privado en si mis-
mo, mas alla de su forma de exteriorizacion, establece un objeto de protecciéon muchi-
simo mas amplio que los textos constitucionales precedentes.

Respecto del cardcter «privado» de una comunicacion, en la doctrina nacional Cea
(2004: 195) ha sostenido que lo privado es aquello que esta destinado solo al conoci-
miento de emisor y receptor «y no del publico ni de terceros mas circunscritos». Por
su parte, Vivanco (2006: 397) afirma que serian aquellas «comunicaciones restringidas
entre dos 0 mas personas y, por tanto, no estan destinadas al dominio publico». Como es
evidente, el concepto de privado suele definirse por oposicion a lo publico. Asi lo hizo,
también, la Comisioén de Estudios de la Nueva Constitucién (CENC), en la sesion 129,
cuando afirmo, en opinién del consejero Guzman, que «al decir “privadas” el concepto
se circunscribe obviamente a las comunicaciones que no son publicas» (BCN, 2008: 339).

9. El articulo 138 establecia: «La correspondencia epistolar es inviolable. No podra abrirse, ni intercep-
tarse, ni registrarse los papeles o efectos, sino en los casos expresamente sefialados en la ley».

10. Articulo 10. «La Constitucion asegura a todos los habitantes de la Reptblica: 13. La inviolabilidad de
la correspondencia epistolar y telegrafica. No podran abrirse, ni interceptarse, ni registrarse los papeles o
efectos publicos, sino en los casos expresamente sefialados por la ley.»
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Para Nogueira Alcald (2013: 931), el caracter de privado de una comunicacién
viene dado por la determinacion precisa de los destinatarios de ésta, quienes seran
los tnicos autorizados para recibirla, quedando excluidos los terceros o el publico
en general. Mohor (2013: 321) sostiene, ahondando en el mismo criterio, que una
comunicacion es privada cuando la «transmision de datos o mensajes [es] dirigida
precisamente a uno o mas destinatarios determinados, con exclusiéon de cualquier
otra persona».

De esta manera, para efectos del numeral 5.° del articulo 19 de la Constitucion, lo
«privado» es aquello que no va dirigido al publico. Lo «privado» es aquello que va di-
rigido determinadamente a uno o varios receptores seleccionados por el emisor, con
el propdsito de que sélo €l o ellos lo reciban. Lo privado, entonces, es un concepto que
se vincula con las caracteristicas del acto comunicativo decididas por el emisor de la
comunicacion, quien es, en definitiva, quien determinara si la expresiéon comunicativa
que va a realizar reviste la calidad de comunicacion privada. El contenido, por tanto, es
irrelevante y permite distanciarlo de la idea de «vida privada» utilizada por la Consti-
tucién en el numeral 4.° del articulo 19.

De esta manera, en nuestra opinion, el concepto de «comunicaciones privadas» uti-
lizado en el numeral 5 del articulo 19 de la Constitucion se refiere a toda comunicacion
que se proyecta de una persona hacia otra (que pueden ser una o varias personas) que
ha sido escogida por el emisor y donde no importa el contenido ni el medio por el cual
se materialice la comunicacion.”

Como veremos a continuacion, los correos electrénicos intercambiados y los men-
sajes enviados via Whatsapp o Telegram, junto a la utilizacién de internet, el trazado
de sitios visitados, las conversaciones sostenidas, la experiencia compartida en redes
sociales, son algunas de las expresiones de la actividad humana que forman parte de
aquello que denominamos genéricamente como vida privada y que son objeto de la
proteccion del mencionado bloque constitucional.

Jurisprudencia constitucional

A continuacion revisaremos cuales han sido los criterios utilizados en diversas decisio-
nes jurisdiccionales tanto de la Corte Suprema y de las cortes de Apelaciones, como del
Tribunal Constitucional, érgano que se ha pronunciado en a lo menos diez ocasiones
sobre el derecho a la vida privada™ y en ocho sobre el derecho a la inviolabilidad de
las comunicaciones privadas.* Conforme al objetivo del presente articulo, inicamente
analizaremos aquellas sentencias que contengan algtin elemento o criterio relevante a

1. En Alvarez Valenzuela (2004: 195) observamos una versién previa de este concepto.

12. Sentencias del Tribunal Constitucional roles 389-03, 433-05, 521-06, 1365-09, 1683-10, 1732/1800-10,
1894-11, 1939-11 y 1990-11.

13. Sentencias del Tribunal Constitucional roles 198-94, 389-03, 433-05, 2153-11, 2246-12, 2379-12, 2689-14
y 2982-16.
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la luz del desarrollo tecnoldgico™ y que se refieran a tres practicas comunes y cotidianas
de los usuarios de internet:

« uso del correo electrénico;
« servicios de mensajeria instantanea; y,

« navegacion por internet.

Uso de correo electrénico

Hoy es un hecho innegable que buena parte de las comunicaciones personales profe-
sionales se llevan a cabo a través del correo electrénico, desplazando asi a las formas
tradicionales de comunicacion analdgicas que dominaron el siglo pasado: el teléfono y
la correspondencia postal. El correo electrénico es una forma de comunicaciéon perso-
na a persona, donde el emisor escoge al o los destinatarios y que se transmite electro-
nicamente a través de internet. De esta manera, sélo aquellas personas singularizadas
por el emisor pueden acceder legitimamente a la comunicacién y a su contenido, no
importando si la comunicacion se realiza o no por canales encriptados.”

Cabe entonces preguntarse si este tipo particular de comunicacién personal cali-
fica como «comunicacién privada», como la amparada por la Constitucion Politica.
Para responder esta pregunta recurriremos a las contundentes sentencias del Tribunal
Constitucional® dictadas con ocasion de los conflictos que se suscitaron por sendas
decisiones del Consejo para la Transparencia (roles C1101-11, 2012; y C-40611, 2011)" de
exigir la revelacion de los correos electronicos enviados y recibidos por ciertas autori-
dades publicas en el ejercicio de sus cargos.

El Tribunal Constitucional precisé el alcance de la garantia de inviolabilidad de las
comunicaciones privadas, afirmando de manera categérica que los correos electréonicos
«son comunicaciones y documentos privados, en el lenguaje del articulo 19 numero 5
de la Constitucién. Por lo mismo, estan protegidas por este derecho».”

El Tribunal fundamenta su decision en las siguientes consideraciones:

a) La Constitucion protege «toda» forma de comunicacién privada, precisamente
para no excluir ninguna, avanzando respecto a constituciones anteriores que protegian

14. Para un analisis de la evolucion de la jurisprudencia del Tribunal Constitucional sobre proteccién de
datos personales, véase Quezada (2012: 125-147). Para una categorizacion de la jurisprudencia de protec-
cion sobre derecho a la privacidad, pero limitada hasta el afio 2010, véase Figueroa (2015).

15. Para una descripcion técnica del correo electrénico, véase Rodriguez (2003: 193-209).

16. Sentencias del Tribunal Constitucional roles 2153-2011 y 2246-2012, entre otras.

17. Estas decisiones fueron recurridas de ilegalidad ante la Corte de Apelaciones de Santiago, gestiones
que dieron origen a las solicitudes de declaracion de inaplicabilidad por inconstitucionalidad del inciso
segundo del articulo 5° de la Ley N° 20.285 sobre acceso a la informacion publica, ante el Tribunal Cons-
titucional.

18. Sentencia del Tribunal Constitucional rol 2153-2011, considerando vigésimo noveno.
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ciertos tipos de comunicaciones: «papeles» en las cartas de 1812 y 1818 o «correspon-
dencia» en los textos de 1833 y 1925.%

Siguiendo la opinién de la doctrina nacional, se buscé proteger «toda forma de co-
municacion intelectual y espiritual entre dos individuos, por cualquier medio que se
hiciera» (considerando trigésimo).** En este sentido, podemos agregar que la norma
constitucional es tecnoldégicamente neutra, por cuanto no exige que la comunicacién se
verifique por alguna forma o por algiin medio especifico; lo que importa es el acto co-
municativo en si mismo. En palabras del Tribunal, «el precepto comprende las formas
actuales y las futuras de comunicaciones, incluido, por cierto, el correo electrénico»
(considerando trigésimo).

Esta declaracion tiene especial relevancia respecto de las nuevas formas de comu-
nicaciones que hoy se verifican a través de redes sociales o plataformas hibridas de in-
tercambio de informacién, como los mensajes directos de Twitter, mensajes personales
de Facebook o los grupos de Whatsapp, que, como veremos mas adelante, también se
encuentran bajo el amparo de la garantia de inviolabilidad.

b) La Constitucion asegura la «inviolabilidad» de las comunicaciones privadas que
protege simultaneamente dos bienes juridicos:

La libertad de las comunicaciones, porque el mero hecho de saber que una comuni-
cacion privada podra ser interceptada o registrada, inhibiria en los sujetos el deseo de
comunicarse, afectando su libertad; y,

El secreto de las comunicaciones, precaviendo que terceros ajenos accedan a la co-
municacion (considerando trigésimo primero).

Respecto del secreto, el Tribunal Constitucional es bastante categdrico al afirmar
que la inviolabilidad protege la comunicacion en si misma, independiente de su conte-
nido, constituyendo una

presuncion iuris et de iure de que lo que se transmite es parte de la privacidad de las
personas, por lo que la revelacion de ello, independientemente de su contenido, vulne-
ra el derecho de la privacidad (considerando trigésimo primero)

Descartando asi las argumentaciones que sostenian que para calificar de «privada»
una comunicacion, debia estarse al contenido de la comunicacion, calificacion que rea-
lizaria un tercero ajeno, afectdndose por ese solo acto la inviolabilidad de la comunica-
cion (cf. considerando trigésimo primero de la misma sentencia).

Como se aprecia, el Tribunal construye un argumento donde relaciona la inviolabili-
dad de las comunicaciones privadas y el derecho a la vida privada, protegiendo la primera
garantia el acto comunicativo en si mismo y el contenido de la comunicacion, la segunda,
dando aplicacion especifica al bloque constitucional de proteccion de la vida privada.

19. Sentencia del Tribunal Constitucional rol 2153-2011, considerando trigésimo.
20. Hace referencia a una cita extraida del Tratado de Derecho Constitucional del profesor Alejandro
Silva Bascunan (en especifico, a la pagina 204 del tomo XI)

19



Al protegerse la comunicacion en si misma, se esta protegiendo el mensaje (con-
tinente y contenido) pero también los datos de trafico, como expresamente senal6 el
Tribunal en la citada sentencia:

Lo que esta garantia protege es la comunicacion, cualquiera sea su contenido y per-
tenezca o no éste al ambito de la privacidad o intimidad. El secreto se predica respecto
de la comunicacion. Por lo mismo, abarca el mensaje y los datos de trafico (ruta, hora,
fecha, sujetos, etc.). (considerando trigésimo primero)

Al mencionar los datos de trafico, el Tribunal esta fijando el alcance de la garantia
de inviolabilidad y determinando los limites para la aplicacion e interpretacion de las
disposiciones legales que regulan las intromisiones legitimas; esto es, aquellas que sean
expresamente establecidas en la ley, que cumplan con los estandares de especificidad y
determinacion y que no afecten la esencia del derecho protegido (cf. STC rol 325-2001,
considerando cuadragésimo).”

En nuestro sistema juridico, la interceptacion, apertura o registro de comunicacio-
nes privadas esta contenida, principalmente, en los articulos 218 y siguientes del Cédi-
go Procesal Penal y en ciertas disposiciones de leyes especiales® que regulan los casos,
formas y requisitos que se deben cumplir para levantar la inviolabilidad de las comu-
nicaciones privadas, no refiriéndose de manera especifica a los datos de trafico, salvo el
registro de conexiones IP contenidas en el articulo 222 de Cédigo Procesal Penal de la
Republica de Chile.»

¢) La Constitucion asegura la inviolabilidad de las comunicaciones «privadas», esto
es, aquellas donde el emisor «singulariza al o los destinatarios de su comunicacion,
con el evidente propdsito de que solo él o ellos la reciban» (Sentencia del Tribunal
Constitucional rol 2153-2011, 2012: considerando trigésimo quinto),* excluyendo de su
conocimiento a terceros ajenos a ella.

21. «40°. Que, en este sentido, es necesario reiterar el criterio que ha sostenido este tribunal en cuanto
a que las disposiciones legales que regulen el ejercicio de estos derechos, deben reunir los requisitos de
‘determinacion’ y ‘especificidad’ El primero exige que los derechos que puedan ser afectados se sefialen, en
forma concreta, en la norma legal; y el segundo requiere que la misma indique, de manera precisa, las me-
didas especiales que se puedan adoptar con tal finalidad. Por ultimo, los derechos no podran ser afectados
en su esencia, ni imponerles condiciones, tributos o requisitos que impidan su libre ejercicio»

22. Ley 18.314, 1984; Ley 19.927, 2004; Ley 19.974, 2004; Ley 20.000, 2005; Decreto Ley 211, 1973; Ley
21.000, 2017.

23. “Las empresas telefénicas y de comunicaciones deberdan dar cumplimiento a esta medida, proporcio-
nando a los funcionarios encargados de la diligencia las facilidades necesarias para que se lleve a cabo con
la oportunidad con que se requiera. Con este objetivo los proveedores de tales servicios deberdn mantener,
en cardcter reservado, a disposicion del Ministerio Publico, un listado actualizado de sus rangos autoriza-
dos de direcciones IP y un registro, no inferior a un ano, de los nimeros IP de las conexiones que realicen
sus abonados.»

24. Hace referencia al texto ya referido de Alejandro Silva Bascufan, ahora en relacién con la pagina
205 del mismo. Este considerando se encuentra reiterado de manera textual en (Sentencia del Tribunal
Constitucional rol 2246-2012, 2013, considerando quincuagésimo primero)
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En nuestra opinion, el concepto de comunicacion privada alcanza toda comunica-
cioén que se proyecta de una persona hacia otra (que pueden ser una o varias personas)
que ha sido escogida por el emisor y donde no importa el contenido ni el medio por el
cual se materialice la comunicacion.

En el ambito de internet, por ejemplo, serian comunicaciones privadas los mensajes
enviados a través de grupos cerrados de Whatsapp o a través de sistemas de comuni-
caciones internas de redes sociales como Twitter, Facebook o Linkedin, que evidente-
mente van dirigidas al o los destinatarios seleccionados individual o grupalmente por
el emisor del mensaje.

En el caso de las comunicaciones que se realizan a través de publicaciones «abiertas»
al colectivo de miembros de una red como Facebook, por ejemplo, en el denominado
«muro», en principio no estarfamos ante una comunicacion privada en los términos
que exige la Constitucion. De hecho, el Tribunal Constitucional considera que un ele-
mento central en la proteccion de esta garantia consiste precisamente en el caracter
«cerrado» de la comunicacién.” No obstante lo anterior, existen hipotesis en las cuales
podrian calificar como tales las comunicaciones que se realicen en el muro de Face-
book, cuando las circunstancias permitan sostener que su titular tiene una expectativa
razonable de privacidad.”® Sobre este punto, volveremos mas adelante.

En base a estas tres argumentaciones principales, el Tribunal Constitucional ha re-
suelto” que los correos electrénicos son comunicaciones privadas, amparadas por la
garantia de inviolabilidad cuya interceptacion, registro o apertura solo procede en los
casos expresamente establecidos en la ley. En palabras del Tribunal:

El acceso a comunicaciones privadas solo puede permitirlo el legislador cuando sea
indispensable para una finalidad de relevancia mayor; cuando no haya otra alternativa
disponible; bajo premisas estrictas; con una minima intervencion y nunca de manera
constante y continua, sino que de forma limitada en el tiempo y siempre de modo
especifico, sefialandose situaciones, personas, hechos (Sentencia del Tribunal Consti-
tucional rol 2153-2011, considerando cuadragésimo primero).

Configurado el alcance de la interpretacion constitucional de la regla de inviola-
bilidad, cabe repasar algunas de las decisiones mas importantes, y no necesariamente
las mas afortunadas, de la Corte Suprema y las Cortes de Apelaciones, al momento de
conocer y resolver las acciones de proteccion relativas al uso del correo electrénico y su
proteccion por la garantia de inviolabilidad del numeral 5 del articulo 19 de la Consti-
tucion. Revisemos algunos de estos casos.

25. Cf. Sentencia del Tribunal Constitucional rol 2153-2011, considerando trigésimo quinto. Este consi-
derando se encuentra reiterado de manera textual en Sentencia del Tribunal Constitucional rol 2246-2012,
2013, considerando quincuagésimo primero.

26. Salvo aquellos usuarios que han configurado un alto nivel de privacidad en sus respectivas cuentas
de Facebook, que les permite mantener un control mas estricto respecto de los destinatarios de las comu-
nicaciones o publicaciones que realizan. Esta hipotesis, la revisaremos mds adelante.

27. Estos criterios fueron reiterados en la Sentencia del Tribunal Constitucional rol 2246-2012.
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Anguita Ramirez con Jueza de Familia de Vifia del Mar

En un procedimiento de divorcio culpable, una de las partes ofrecié como prueba de la
infidelidad matrimonial mas de sesenta correos electrénicos intercambiados entre su
conyuge y terceros, los que habrian sido obtenidos por medios ilicitos, cuestiéon que se
alegd en la respectiva audiencia ante la jueza recurrida, quien resolvié admitirlos como
prueba documental.

Interpuesta la accién de proteccion, la Corte de Apelaciones de Valparaiso la aco-
gié argumentando que, habiéndose acreditado el acceso no autorizado a los correos
electronicos,

el ambito intimo es por esencia personalisimo, por lo que toda forma de comunica-
ci6on privada es y debe ser respetada por todos. El incurrir en infraccién a la observan-
cia y reconocimiento de la sefialada garantia constitucional, importa que tal accién u
omision es ilegal.*®

La Corte desestim¢ asi la alegacion de una de las partes que sostenia que no estando
sancionado penalmente el registro o apertura no autorizado de correspondencia entre
conyuges, como establece el articulo 146 inciso segundo del Cédigo Penal de la Repu-
blica de Chile,” no habria actuacion ilegal que reprochar.

Al respecto, cabe sefialar que la citada norma penal inicamente establece una cir-
cunstancia legal absolutoria a favor de los conyuges y no constituye, bajo ninguna cir-
cunstancia, habilitacion legal para la intromisién en las comunicaciones privadas del
otro conyuge. Reconocerle un sentido distinto a dicha disposiciéon implicaria una afec-
tacion del derecho a la inviolabilidad de las comunicaciones privadas, que daria pie
para impugnar su aplicacién en el caso particular a través del ejercicio del recurso de
inaplicabilidad por inconstitucionalidad ante el Tribunal Constitucional.

Lamentablemente, la Tercera Sala de la Corte Suprema (Sentencia de la Corte
Suprema de Justicia rol 4135-2008, 2008) revocé la sentencia recurriendo a un argu-
mento meramente formal: la conducta cuestionada es una decision judicial, la que no
puede ser impugnada por la via cautelar, sin entrar a analizar el fondo de la cuestion
debatida.

28. Sentencia de la Corte de Apelaciones de Valparaiso rol 208-2008, considerando sexto.

29. «Art. 146. El que abriere o registrare la correspondencia o los papeles de otro sin su voluntad, sufrira
la pena de reclusién menor en su grado medio si divulgare o se aprovechare de los secretos que ellos con-
tienen, y en el caso contrario la de reclusion menor en su grado minimo.

Esta disposicion no es aplicable entre conyuges, ni a los padres, guardadores o quienes hagan sus veces,
en cuanto a los papeles o cartas de sus hijos 0 menores que se hallen bajo su dependencia.

TamPocCO es aplicable a aquellas personas a quienes por leyes o reglamentos especiales, les es licito ins-
truirse de correspondencia ajena.»
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Humphreys Rivera con Centro de Ex Cadetes y Oficiales de la Armada «Caleuche»

El Centro de Ex Cadetes y Oficiales de la Armada «Caleuche» decreté la expulsion de
uno de sus socios, el recurrente, por las opiniones criticas que éste realizd en contra
del Directorio, contenidas en un correo electronico que erréneamente el destinatario
reenvio a un miembro del mencionado directorio, quien no obstante recibir un nuevo
mensaje electronico advirtiéndosele del caracter privado del contenido del correo, lo
divulgd.

La Corte de Apelaciones de Santiago rechazd, en lo pertinente, la accién de protec-
cion interpuesta, realizando una interpretacion restrictiva de la garantia de inviolabili-
dad de las comunicaciones privadas. Sostuvo la Corte que, no habiéndose enmarcado
la conducta de los recurridos en ninguna de las acciones contempladas en el texto cons-
titucional, esto es, no «interceptarony, «abrieron» ni «registraron» el correo electronico
fuente de la informacién, no podria haber afectacion del derecho (Sentencia de la Cor-
te de Apelaciones de Santiago rol 22825-2011, 2012).

La Corte Suprema acogid la acciéon de proteccion y rechazo la interpretacion de la
Corte de Apelaciones, sosteniendo que «no se entregaria una real proteccién a nivel
constitucional a las comunicaciones privadas si unicamente se las protegiera de su in-
terceptacion ilicita» (Sentencia de la Corte de Apelaciones de Santiago rol 22825-2011,
2012: considerando cuarto). Sostuvo que

el articulo 19 nimero 5 de la Constitucién Politica de la Republica garantiza la in-
violabilidad de toda forma de comunicacién privada, en el sentido de que éstas s6lo
pueden ser conocidas por las personas que intervienen en ella y no por personas ajenas
que no han sido participes de ésta (Sentencia de la Corte de Apelaciones de Santiago
rol 22825-2011, 2012: considerando tercero)

La apropiacion de una comunicacion privada y la utilizacion de su contenido por
un tercero ajeno (en este caso, un tercero que accedi6 por error a la comunicacion) es
igualmente atentatoria contra la garantia de inviolabilidad de las comunicaciones pri-
vadas y contra el derecho a la vida privada que protege «la intimidad y ella no es sino
una manifestacion de la libertad en la esfera privada, cuya defensa comprende toda
perturbacion ilegitima de terceros» (Sentencia de la Corte de Apelaciones de Santiago
rol 22825-2011, 2012: considerando cuarto).,

No es necesario entonces que se realicen acciones especificas de «interceptacion»,
«apertura» o «registro» de comunicaciones privadas para que se afecte la garantia de
inviolabilidad; basta cualquier forma de acceso o «uso indebido de una comunicacién
desplegada por el afectado dentro un entorno claramente acotado» (Sentencia de la
Corte de Apelaciones de Santiago rol 22825-2011, 2012: considerando quinto).

Tal seria el caso, por ejemplo, de los correos electrénicos que, conteniendo declara-
ciones o avisos de confidencialidad respecto de su contenido, son reenviados a terceros
ajenos a la conversacion, contraviniendo asi el «entorno claramente acotado» que de-
fini6 su emisor. En esta hipdtesis, también se estaria afectando el derecho a la invio-
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labilidad de las comunicaciones privadas, siguiendo el criterio definido por la Corte
Suprema en esta sentencia.

Como es posible apreciar, la jurisprudencia constitucional no ha dudado en exten-
der la proteccion constitucional de la inviolabilidad de las comunicaciones privadas a
los correos electrénicos, afirmando que constituyen «comunicaciones y documentos
privados» en el lenguaje del numeral 5.° del articulo 19 de la Constitucién, objeto de
proteccion explicito de la citada garantia, cuestion que debiera comenzar a ser recogida
por la jurisprudencia especializada y por los tribunales de primera y segunda instancia.

Comunicaciones en redes sociales

Si el correo electronico fue una herramienta disruptiva de la manera de comunicarse a
partir del surgimiento de internet a mediados de los noventa, el uso intensivo de plata-
formas de intercambio de mensajeria que ha provocado la masificacion de los teléfonos
inteligentes entre la poblaciéon mads joven ha llevado que estos consideren al correo
electrénico como una herramienta obsoleta y anacroénica.

Hoy es comuin observar como personas o grupos de amigos se comunican a través
de mensajes individuales y colectivos utilizando aplicaciones como Whatsapp, Tele-
gram, Signal u otras similares. En éstas, los usuarios eligen a los destinatarios de sus
mensajes —que pueden ser una o varias personas— generando un espacio de con-
versacion —que puede ser en tiempo real o en diferido— compartido tnicamente
por quienes recibieron la comunicacidn inicial o fueron invitados posteriormente a
ella. Sin duda alguna, se trata de comunicaciones privadas en los términos del nume-
ral 5.° del articulo 19 de la Constitucion y su interceptacion, registro o apertura solo
puede verificarse en los casos expresamente contemplados en la ley, tal como vimos
anteriormente.

Lo mismo sucede con los mensajes intercambiados en sitios como Facebook, Twit-
ter o Linkedin, que brindan al usuario la oportunidad de comunicarse «internamente»
con otro usuario, sin necesidad de utilizar para ello los espacios publicos o abiertos del
sitio. En el caso especifico de Twitter, los mensajes directos®* pueden ser enviados tni-
camente a un usuario especifico, quien sera el unico habilitado para abrirlo.

Como ya anticipamos, en el caso de las comunicaciones que se realizan a través
de publicaciones «abiertas» al colectivo de miembros de una red social, en principio
no estariamos ante una comunicacion privada en los términos que exige la Constitu-
cion, salvo que, por las especiales caracteristicas de configuracion de la red social, los
destinatarios probables de la comunicacidn sean determinados o determinables. Seria
el caso, por ejemplo, de un usuario de Facebook que ha configurado las opciones de
privacidad que el sitio le ofrece de manera que sélo quienes expresamente ha aceptado
como parte de su red, puedan ver y comentar las publicaciones que realice. En la misma
situacion se encuentra el usuario de Twitter que establezca la modalidad cerrada o «con

30. También conocidos como «DM» por las siglas en inglés de «Direct Messages».
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candado», en la cual debe autorizar previa y expresamente a los usuarios que podran
acceder a sus publicaciones.

En ambas hipotesis, resulta necesario analizar si es posible considerar que el usuario
emisor de los mensajes tiene una expectativa razonable de privacidad, cuestion que
obedece tanto a criterios practicos como normativos.

Un primer criterio que puede ser util para calificar cuan razonable es la expectativa
de privacidad de un usuario de Facebook seria el nimero de «amigos» que ha con-
sentido expresamente en que sean parte de su red de contactos. Un usuario que man-
tenga un nivel de control adecuado de su privacidad, y que tenga un nimero acotado
de contactos, podria calificar su «muro» como un espacio donde no solo se llevan a
cabo comunicaciones privadas sino que, ademas, donde ejecuta «especificos actos con
la inequivoca voluntad de sustraerlos a la observacion ajena» (Sentencia del Tribunal
Constitucional rol 1894-2011, 2011: considerando vigésimo tercero).”” En cambio, un
usuario cuya configuracion de privacidad es mas laxa, dificilmente pueda sostener que
aquello que publica constituye una comunicacion privada inviolable, lo que no obsta a
que si puede ser calificado como un acto de su vida privada, protegido en este caso por
el numeral 4.° del articulo 19 de la Constitucién.

Un segundo criterio que ayuda a determinar cuan razonable es la expectativa de pri-
vacidad de un sujeto es conocer su voluntad. Siguiendo la doctrina clasica del Tribunal
Constitucional,”” que sostiene que la privacidad es expresién de la dignidad y libertad
humana, depende de la voluntad del sujeto determinar si el acto comunicativo de que
se trata forma o no parte de su esfera de privacidad. Asi, si un usuario de Facebook o
de Twitter cree razonablemente que sus publicaciones (o comunicaciones) solo pueden
ser accedidas por el grupo reducido o controlado de usuarios que forman parte de
su red, esto es, aquellos a quienes ha consentido expresamente formen parte de ella,
eventualmente podria sostenerse que estamos ante un tipo especial de comunicacion
privada que, si bien es abierta para ese grupo especifico de personas, es cerrada para el
resto de los usuarios de la red social respectiva y para todos aquellos que no son parte
de la red, estando por tanto protegida por la garantia de inviolabilidad y por el derecho
a la vida privada.

Este es precisamente el criterio seguido por el voto disidente en Figueroa Silva con
Prefecto de la Prefectura Cautin, accién de proteccién interpuesta por un carabinero
que fue dado de baja por publicar en su «muro» de Facebook un comentario ofensivo
contra un superior, el cual habria sido obtenido de manera ilegitima y allegado a la

31. Sobre la expectativa de privacidad en el espacio ptblico, Novoa Monreal (1979: 203) sostiene que
ciertos hechos o actitudes de las personas de cardcter privados que no obstante desarrollarse en lugares
publicos pueden ser calificados como privados cuando son realizados en ciertas condiciones que, a su
juicio, las ponen en resguardo de la observacion ajena, como en la oscuridad de la noche o en un rincén
apartado y poco visitado.

32. Desarrollado por primera vez en la sentencia rol 389-2003, considerando decimoctavo, reafirmado
en la sentencia rol 521-2006, considerando decimonoveno y en la sentencia rol 1894-2011, considerando
vigésimo.
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investigacién por la Division de Inteligencia de Carabineros. El ministro de la Corte
Suprema, Sergio Mufioz Gajardo, en el voto disidente sostiene:

Que cabe precisar que Facebook es un sitio web que permite a sus usuarios el poder
comunicarse e intercambiar opiniones entre ellos, para lo cual el interesado debe solici-
tar autorizacion expresa a un tercero para incorporarlos en sus contactosy dicho tercero
solo se integrara a los mismos luego de consentir expresamente en ello, de lo que se
desprende que sélo entre quienes asi han consentido la informacion y sus comunicacio-
nes es publica, no existiendo habilitacion para que dicha informacion sea utilizada por
otras personas (Sentencia de la Corte Suprema de Justicia rol 5322-2012, 2012: voto de
minoria, considerando tercero; la cursiva es nuestra).

Conviene destacar el valor que le otorga el ministro Muiioz al consentimiento como
factor determinante para configurar la frontera entre lo publico y lo privado de una
publicacion en Facebook. Es el usuario, mediante expresion de su voluntad, el que per-
mite a otro ingresar en ese espacio privado. Sin esa autorizacion, el acceso, registro o
utilizacién de las comunicaciones constituye una afectacién de la garantia de inviolabi-
lidad e, incluso, podria configurar algunos de los delitos contra la privacidad conteni-
dos en la legislacién nacional.

De esta manera, la decision del ministro Mufioz es coherente con el criterio del
Tribunal Constitucional que sostiene que es necesario respetar y proteger «ese ambito
reservado de la vida, en el cual no es licito penetrar sin el consentimiento del afectado»
(Sentencia del Tribunal Constitucional rol 389-2003, 2003: considerando decimocta-
vo), el que

integra los derechos personalisimos o del patrimonio moral de cada individuo, los
cuales emanan de la dignidad personal [...]. Por tal razdn, ellos merecen reconoci-
miento y proteccién excepcionalmente categdricos tanto por la ley, como por los actos
de autoridad y las conductas de particulares o las estipulaciones celebradas entre éstos
(Sentencia del Tribunal Constitucional rol 389-2003, 2003: considerando vigésimo).

Lamentablemente, el voto de mayoria de la Corte Suprema pasé por alto el razona-
miento del Tribunal Constitucional, que data del afio 2003 y valid6 la obtencidn ilegiti-
ma de una comunicacién que se realiz6 en un entorno privado.

Como se puede apreciar, la jurisprudencia constitucional ha tenido escasas oca-
siones para referirse a las comunicaciones privadas electrénicas que se realicen por
medios distintos al correo electronico y, en particular, a través de las cada vez mas
populares redes sociales. Lamentablemente, de los pocos casos existentes, en Figueroa
vs Prefecto Cautin, la mayoria de la Corte Suprema desaproveché la oportunidad de
aplicar las directrices interpretativas que ha desarrollado el Tribunal Constitucional
respecto a la proteccion de las comunicaciones privadas, tal como correctamente resol-
vio el voto disidente.

A continuacion, analizaremos la méas comun de las practicas cotidianas de los usua-
rios de internet, la navegacion.
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Navegacion por internet

Buena parte de las acciones que realiza un usuario en internet son practicas de comu-
nicacién personal que, como hemos visto, estin amparadas constitucionalmente. Cabe
entonces preguntarse si las otras actividades que se llevan a cabo cotidianamente —por
ejemplo, la mera navegacion, el uso de redes sociales y la publicacion de contenidos—
gozan de algun tipo de proteccion. Nos centraremos en esta ocasion en la navegacion.

La navegacion en internet, esto es, la actividad mediante la cual una persona visita
una determinada cantidad sitios de internet cada vez que se conecta, ya sea con fines
personales, profesionales o comerciales, es un tipo de accién que, por las caracteris-
ticas técnicas de internet, suele dejar una cantidad importante de rastros o trazas del
comportamiento del usuario. Asi, por ejemplo, los prestadores de servicios de acceso a
internet mantienen un registro de las veces que un cliente se conecté a la red, el tiempo
de duracion de la conexion, el numero IP que se le asignd y, probablemente, una iden-
tificacion del dispositivo electrénico que utilizd, informacion que recibe el nombre de
«datos de trafico». Por su parte, los proveedores de servicios de internet, como Google,
Facebook, Twitter, también registran la actividad que realizan sus usuarios cada vez
que utilizan sus servicios, almacenando ademas los contenidos e interacciones que ge-
neran con otros usuarios de la red.

Cada uno de estos registros permite construir perfiles de uso de determinada plata-
forma o servicio de cada usuario. Ademas, posteriores tratamientos de datos persona-
les o cruces de datos permiten identificar habitos, tendencias politicas, orientacion se-
xual, opinidn religiosa, etcétera, informacion cuya utilizacion indebida podria afectar
el derecho a la vida privada de sus titulares, entre otros derechos.

Al respecto, el Tribunal Constitucional ha sostenido que todas las personas tene-
mos el derecho a circular anénima e indistinguiblemente de los demads, sin chequeos
ni registros ni seguimientos o monitoreos sistematicos, constantes o focalizados, que
permitan husmear a qué lugares asiste, por donde circula, cudl es el niimero de sitios que
visitas, con quién, o con cudnta duracion y frecuencia se producen las conexiones realiza-
das cuando se conecta a internet. Advierten que a partir de estos datos es posible inferir
historiales que incluyen habitos y patrones de conducta humana. Se puede inferir de
esta interpretacion que se reconoce a las personas un derecho al anonimato como ob-
jeto de proteccidn constitucional fundado en la garantia del derecho a la vida privada
(Sentencia del Tribunal Constitucional rol 1894-11, considerando vigésimo segundo).

Por su parte, la actividad que una persona lleva a cabo en internet forma parte del
derecho a la vida privada porque

si bien esta red de informatica mundial configura un espacio abierto a todos, los
sitios visitados en un recorrido, asi como los correos electrénicos y la mensajeria ins-
tantdnea alli producidas, revisten caracter confidencial (Sentencia del Tribunal Cons-
titucional rol 1894-11, considerando vigésimo tercero).

Ambeas interpretaciones —el derecho al anonimato y la confidencialidad de la nave-
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gacion— son quizas los aportes mas relevantes del Tribunal Constitucional en la apli-
cacion expresa del estatuto de garantias constitucionales a la vida privada que se lleva a
cabo en internet, en especial, a la navegacion en la red (entendida como el registro de
«sitios visitados en un recorrido» en palabras del Tribunal), gozando por tanto de pro-
teccion constitucional, cuestion que debiera significar importantes efectos en la forma
en que los tribunales ordinarios de justicia resuelvan, en lo sucesivo, los casos someti-
dos a su consideracion.

Ademas, la interpretacion restringe considerablemente el alcance de las medidas
intrusivas de la vida privada que estan expresamente establecidas en la ley, como, por
ejemplo, las normas que regulan la retencion de datos de trafico de los usuarios de sis-
temas de comunicaciones.

Conforme vimos previamente, al protegerse la comunicacién en si misma, esto es
«el mensaje» (continente y contenido) y los «datos de trafico», como expresamente
sefialé el Tribunal

lo que esta garantia protege es la comunicacidn, cualquiera sea su contenido y per-
tenezca o no éste al ambito de la privacidad o intimidad. El secreto se predica respecto
de la comunicacién. Por lo mismo, abarca el mensaje y los datos de trdfico (ruta, hora,
fecha, sujetos, etc.) (Sentencia del Tribunal Constitucional rol 2153-11, considerando
trigésimo primero; el énfasis es nuestro).

En nuestro sistema juridico, la tinica norma que autoriza expresamente el acceso a
los datos de trafico de una persona estd contenida en el articulo 222 del Codigo Procesal
Penal,® que obliga a las compaiias que prestan servicios de telecomunicaciones a con-
servar «un registro, no inferior a un afo, de los nimeros IP de las conexiones que reali-
cen sus abonados», registro que estara a disposicion del Ministerio Publico con el unico
objetivo de permitir la realizaciéon de medidas de interceptacion de comunicaciones
telefonicas u otras formas de telecomunicacién, cuando se cumplan con los requisitos
establecidos en el mismo articulo 222 del citado cddigo, esto es:

33. Articulo 222.- Interceptacion de comunicaciones telefénicas. Cuando existieren fundadas sospechas,
basadas en hechos determinados, de que una persona hubiere cometido o participado en la preparacién o
comision, o que ella preparare actualmente la comision o participacion en un hecho punible que mereciere
pena de crimen, y la investigacion lo hiciere imprescindible, el juez de garantia, a peticién del ministerio
publico, podra ordenar la interceptacion y grabacion de sus comunicaciones telefénicas o de otras formas
de telecomunicacion. [...]

LAs empresas telefonicas y de comunicaciones deberan dar cumplimiento a esta medida, proporcionan-
do a los funcionarios encargados de la diligencia las facilidades necesarias para que se lleve a cabo con la
oportunidad con que se requiera. Con este objetivo los proveedores de tales servicios deberdan mantener,
en cardcter reservado, a disposicion del Ministerio Publico, un listado actualizado de sus rangos autoriza-
dos de direcciones IP y un registro, no inferior a un ano, de los nimeros IP de las conexiones que realicen
sus abonados. La negativa o entorpecimiento a la practica de la medida de interceptacién y grabacién sera
constitutiva del delito de desacato. Asimismo, los encargados de realizar la diligencia y los empleados de
las empresas mencionadas en este inciso deberdn guardar secreto acerca de la misma, salvo que se les citare
como testigos al procedimiento.”
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+ que existan fundadas sospechas;

o+ dela comisién o preparacion;

+ de un hecho que merezca pena de crimen; y
« la investigacion lo hiciere imprescindible.

Todo ello, previa autorizacién del juez de garantia competente.

Sino se cumple alguno de los requisitos establecidos en la ley, no existen posibilida-
des de acceder legitimamente a los datos de trafico de una persona, por estar protegidos
por la garantia de inviolabilidad de las comunicaciones privadas y el derecho a la vida
privada, como ya hemos visto.

De esta manera, si el Ministerio Publico quisiera acceder, por ejemplo, a los datos
de trafico de determinada persona, para investigar la comision de un delito que no me-
rezca pena de crimen, no estaria habilitado legalmente para acceder a esa informacién
y requeriria siempre del consentimiento expreso de la persona afectada. Esto implica,
ademas, que las empresas de telecomunicaciones que almacenan los datos de trafico
debieran exigir siempre, para salvar su responsabilidad civil y probablemente penal, el
cumplimiento de los requisitos sefialados y negarse a entregar la informacién cuando
no se compruebe su estricta acreditacion.

Conclusiones

Como pudimos apreciar, el derecho a la privacidad ha comenzado a enfrentar, cada
vez mas, nuevas formas de afectacion o limitacién fruto del desarrollo tecnoldgico y
el proceso de digitalizaciéon de nuestra vida cotidiana. Ante este escenario, resultaba
esencial analizar el contenido normativo del derecho a la vida privada propiamente tal
y el derecho a la inviolabilidad de las comunicaciones, desde el enfoque de los usos que
las personas realizan en internet.

La escasa doctrina existente no se habia pronunciado mayormente sobre los alcan-
ces de la interaccion entre el derecho a la privacidad y las tecnologias, a pesar de que
—como vimos— las normas son tecnoldgicamente neutras y, por ello, la aplicacion de
las disposiciones constitucionales y legales no resultaban especialmente complejas.

Hemos argumentado que el derecho a la inviolabilidad de las comunicaciones pri-
vadas es un derecho fundamental auténomo e independiente de la proteccién que se
brinda a la vida privada en la Constitucién, y que dicha independencia tiene efectos en
la extension de la proteccion de las comunicaciones privadas, en especial, respecto a las
comunicaciones electronicas.

Asimismo, hemos sostenido que el alcance de la expresion «privada» utilizada en el
numeral 5.° del articulo 19 es sustancialmente distinto —en tanto concepto formal que
describe inicamente las comunicaciones donde el emisor singulariza a los destinata-
rios de ellas, con el propésito que solo ellos la reciban— al concepto de «vida privada»
que utiliza el numeral 4.° de la misma disposicion constitucional.
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Distinguir el derecho a la vida privada del derecho a la inviolabilidad de las comuni-
caciones privadas es fundamental para comprender el genuino alcance de la proteccion
constitucional de las comunicaciones privadas, que —en nuestra opinién y como ya
hemos anticipado— difiere formal y sustancialmente de la proteccion que se brinda a
la vida privada.

Como pudimos apreciar, la jurisprudencia constitucional ha amparado de manera
contundente las comunicaciones privadas que se verifican a través de correos electro-
nicos, aplicando en extenso el estatuto de inviolabilidad consagrado en el numeral 5.°
del articulo 19 de la Constitucién.

Respecto a las comunicaciones que se realizan a través de redes sociales, debemos
primero distinguir si se trata de comunicaciones «abiertas» o «cerradas» para determi-
nar si también les resulta aplicable dicho estatuto. Sin perjuicio de ello, en el caso de
las comunicaciones abiertas, examinamos ciertos criterios que permitirfan invocar la
proteccion constitucional, cuestion que lamentablemente, la escasa jurisprudencia no
ha sido capaz de resolver adecuadamente y, a partir de analisis formalistas, ha negado
la debida proteccion que estas novisimas formas de comunicacién merecen.

Por ultimo, respecto a la navegacion en internet, pudimos constatar que, en opinién
del Tribunal Constitucional, el mero hecho de usar la red constituye un acto que per-
tenece al ambito de la vida privada de las personas, protegido por el numeral 4.° del
articulo 19 de la Constitucion Politica.

Referencias

ALVAREZ VALENZUELA, Daniel (2004). «La inviolabilidad de las comunicaciones elec-
tronicas». Revista Chilena de Derecho Informadtico, 5: 191-202.

—. (2019). La inviolabilidad de las comunicaciones privadas electrénicas. Santiago: Lom.
[En imprenta]

ANGUITA, Pedro (2007). La proteccién de datos personales y el derecho a la vida privada.
Régimen juridico, jurisprudencia y derecho comparado. Santiago: Juridica.

BARROS, Enrique (2010). Tratado de responsabilidad extracontractual. Santiago: Juridica.

CAMACHO, Gladys (2014). «La proteccion de datos como frontera del derecho de acce-
so a la informacion en la legislacion chilena». Revista de Gestion Publica, 3 (1): 73-93.

CEA, José Luis (2004). Derecho Constitucional Chileno. Tomo II: Derechos, deberes y
garantias. Santiago: Ediciones Universidad Catélica de Chile.

BCN, Biblioteca del Congreso Nacional (2008). Actas oficiales de la Comision Constitu-
yente. Tomo IV. Disponible en http://bit.ly/2rYDY]].

CoRrrAL TALCIANI, Hernan (2000a). «Configuracion juridica del derecho a la privaci-
dad I: Origen, desarrollo y fundamentos». Revista de Derecho (Pontificia Universi-
dad Catdlica de Valparaiso), 27 (1): 51-79.

—. (2000b) «Configuracioén juridica del derecho a la privacidad II: Concepto y delimi-
tacién». Revista de Derecho (Pontificia Universidad Catolica de Valparaiso), 27 (2):

331-355.

30



FIGUEROA, Rodolfo (2015). Privacidad. Santiago: Ediciones UDP.

LOPEZ SANTAMARIA, Jorge (1982). «Consideraciones sobre el derecho a la privacidad
o al secreto de la vida privada». Revista de Derecho y Jurisprudencia y Gaceta de los
Tribunales, 79 (3): 65-78.

MOHOR, Salvador (2013). «Naturaleza juridica de los correos electrénicos remitidos y
recepcionados por funcionarios publicos. Jurisprudencia del Tribunal Constitucio-
nal». Revista de Derecho Publico, 78 (1): 225-234.

NIEVES SALDANA, Maria (2011). «The right to privacy. La génesis de la proteccion de la
privacidad en el sistema constitucional norteamericano». Revista de Derecho Politi-
co (UNED), 85: 195-240.

NOGUEIRA ALCALA, Humberto (2013). Derechos fundamentales y garantias constitucio-
nales. Santiago: Librotecnia.

Novoa MoNREAL, Eduardo (1979). Derecho a la vida privada y libertad de informacion.
Un conflicto de derechos. Ciudad de México: Siglo XXI.

QUEZADA, Flavio (2012). «La protecciéon de datos personales en la jurisprudencia del
Tribunal Constitucional de Chile». Revista Chilena de Derecho y Tecnologia, 1 (1):
125-147.

RoDpRiGUEZ, Eduardo (2003). «El correo electronico». Revista Chilena de Derecho In-
formiatico, 3:193-209.

Tap1a, Mauricio (2008). «Fronteras de la vida privada en el derecho chileno». Revista
Chilena de Derecho Privado, 11: 117-144.

UNDURRAGA, Verdnica (2005). «La privacidad como bien juridico». En Juan Varas
Braun y Susan Turner Saelzer (coordinadores), Estudios de Derecho Civil: Cédigo y
dogmadtica en el sesquicentenario de la promulgacién del Cédigo Civil. Jornadas Na-
cionales de Derecho Civil, Valdivia. Santiago: LexisNexis.

Viar, Tomas (2000). «Hacia la construccion de un concepto constitucional del derecho
a la vida privada». Revista Persona y Sociedad, 14 (3): 47-68.

VivaNco, Angela (1992). Las libertades de opinién y de informacién. Santiago: Andrés
Bello.

—. (2006). «Estatuto constitucional de la libertad de expresion y los medios de comu-
nicacion social: derecho a la honra, inviolabilidad del hogar, libertad de conciencia
y libertades de opinién y de informacion». En Curso de Derecho Constitucional.
Aspectos dogmadticos de la Carta Fundamental de 1980. Santiago: Ediciones Univer-
sidad Catdlica de Chile.

ZWEIGERT, Konrad y Hein Kotz (2002). Introduccién al derecho comparado. Ciudad de
Meéxico: Oxford University Press.

Agradecimientos

Agradezco la colaboracién en la investigacion de los ayudantes Carlo Benussi Diaz y
Maximo Saavedra Diaz y las observaciones del profesor Alberto Cerda Silva.

31



Sobre el autor

DANIEL ALVAREZ VALENZUELA es abogado, licenciado en Ciencias Juridicas y Sociales,
Diplomado en Derecho Informatico, Magister en Derecho Publico y Doctorando en
Derecho, todos por la Facultad de Derecho, Universidad de Chile. Socio de Cibersegu-
ridad Humana. Fundador y Editor General de la Revista Chilena de Derecho y
Tecno-logia. Su correo electrénico es dalvarez@derecho.uchile.cl.

32



REVISTA DE DERECHO PUBLICO

La Revista de Derecho Piiblico es publicada, desde 1963, dos veces al aiio por el Departamento
de Derecho Publico de la Facultad de Derecho de la Universidad de Chile. Su propdsito es la
difusion de los avances del derecho publico nacional e internacional y la socializacién de ar-
ticulos de investigacion inéditos tanto de la comunidad académicas nacional e internacional.

DIRECTORA
Ana Maria Garcia Barzelatto

SECRETARIO DE REDACCION
Felipe Peroti Diaz
(fperoti@derecho.uchile.cl)

SITIO WEB
revistaderechopublico.uchile.cl

CORREO ELECTRONICO
publico@derecho.uchile.cl

LICENCIA DE ESTE ARTICULO
Creative Commons Atribucién Compartir Igual 4.0 Internacional

v

La edicion de textos, el disefio editorial
y la conversion a formatos electronicos de este articulo
estuvieron a cargo de Tipografica
(www.tipografica.cl).


mailto: cej@derecho.uchile.cl
rej.uchile.cl
mailto: cej@derecho.uchile.cl
https://creativecommons.org/licenses/by-sa/4.0/deed.es
www.tipografica.cl

	_GoBack

